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1. Introduccion

O Centro de Estudos Xuridicos (CEX)

(Centro de Estudios Juridicos, CEJ) é o
un organismo auténomo dependente '
do Ministerio de Xustiza. Dedicase a
organizacion de cursos selectivos e &
formacién dos membros da Carreira

Fiscal, dos corpos de Letrados da
Administracién de Xustiza, Médicos
Forenses, Facultativos do Instituto ‘-..
Nacional de Toxicoloxia e Ciencias

Forenses e demais persoal ao servizo da Administracion de Xustiza, do corpo de
Avogados do Estado e a formacion especializada na funcidon de Policia Xudicial
das Forzas e Corpos de Seguridade do Estado.

O CEX estd chamado a ser un actor principal nos procesos de transformacion da
Xustiza a través da formacidn, achegando unha visidon estratéxica e integral dos
procesos de aprendizaxe no seu conxunto.

Neste contexto, a formacion que imparte o CEX debe adaptarse as necesidades
actuais e futuras e dotar as carreiras e corpos que se forman nel das ferramentas,
habilidades e recursos necesarios para responder, en termos globais, as suas
necesidades e as da cidadania para a que traballan.

Todo iso debe apoiarse en procesos de reforzo e capacitacién de docentes e
colaboradores para garantir que aformacién impartida se adecua a unha estratexia
de aprendizaxe innovadora e baseada en competencias, cuxa execucion esta
estreitamente vinculada & integracion do uso das TIC na docencia.

Estas previsidns reflictense no Plan estratéxico 2021-2024 do CEX, no que xa se
anticipa a necesidade de mellorar as competencias dixitais do persoal de Xustiza
ante os retos que supon a transformacion dixital da Xustiza.

Ante estes retos e tomando como referencia os valores que propugna a Carta
espafola de Dereitos Dixitais, o CEX elaborou este Marco de Competencias Dixitais
para a formacidon do persoal de Xustiza que se suma as distintas actuacions
de transformaciéon dixital e innovacién tecnoléxica propugnadas polo Plan de
Recuperacion, Transformacion e Resiliencia (PRTR), o Plan Xustiza 2030 e do
Plan Nacional de Competencias Dixitais.



Polo tanto, neste contexto e atendendo ao impacto da transformacion dixital no
sector da Xustiza, o valor engadido do presente Marco de Competencias Dixitais
para o persoal da Administracion de Xustiza é lograr un modelo de referencia
integrador, en que se vexan reflectidas as grandes areas de competencia dixital
cuxo desenvolvemento consideramos esencial para todos os operadores e
profesionais ao servizo da xustiza, asi como para a cidadania no contexto das
sUas relacions con ela.



2. Presentacion del marco

A transformacion dixital,
impulsada pola innovacién e
a evolucién tecnoldxica, leva
consigo unha serie de avances
e desafios na sociedade, tendo
impacto en todos os sectores,
incluido o da xustiza.

Desta forma, os sistemas xudiciais, como piar central do Estado de Dereito,
estan a facer fronte a estas esixencias cambiantes e pofiendo a disposicién da
cidadania as posibilidades tecnoldxicas adecuadas. Este proceso de dixitalizacion
leva consigo un compromiso cunha sociedade moderna, avanzada e na que a
eficacia, a eficiencia e a efectividade son termos trasladables a calquera servizo
publico, incluido o da Administracidon de Xustiza.

Neste sentido, a transformacion dixital estd a facilitar o acceso individual ao
Servizo Publico de Xustiza. Dende un dispositivo dixital podense facer tramites,
xestions, declarar, obter certificados... En moitas ocasidons, vaise reducir a
intermediacién dos operadores xuridicos, que, ainda que contindan desenvolvendo
a sUa actividade, van diminuir a atencidon presencial. Para que este proceso
sexa efectivo e minimizar a fenda dixital desde a vocacion de servizo publico,
€ necesario desenvolver tamén unha serie de competencias estreitamente
relacionadas coa forma en que se relaciona a cidadania coa xustiza, para facilitar
0 seu acceso aos colectivos mais vulnerables, acompanandoos en todo o que
resulte necesario para desenvolverse no novo paradigma dixital da xustiza.

Tal e como establece a Estratexia europea de formacién xudicial, os profesionais
da xustiza deben ser conscientes do impacto que as ferramentas e as
tecnoloxias dixitais tefien nos casos tramitados e estar preparados para utilizalas
correctamente na suUa practica diaria. Ademais, deben garantir a proteccion
adecuada dos dereitos das persoas e 0os seus datos persoais no espazo dixital,
en concreto para que as partes poidan acceder aos expedientes e asistir as
audiencias xudiciais.



Neste contexto, é necesario promover as capacidades dixitais en Xustiza paraque
xuices, fiscais, o persoal xudicial e os demais profesionais da xustiza poidan
utilizar e aplicar as tecnoloxias e ferramentas dixitais de xeito eficaz en garantia
dos dereitos e liberdades.

De feito, a propia Estratexia europea de formacion xudicial insta as
institucidons de formacién xudicial a:

Ofrecer formacién para mellorar a sensibilizacion e as capacidades
sobre dixitalizacidon e intelixencia artificial, e sobre o uso eficiente dos
(=2 procedementos e expedientes xudiciais electrénicos.

Centrar a formacidn na proteccion dos dereitos das persoas no
espazo dixital (por exemplo, protecciéon de datos, privacidade, non
discriminacion, proteccion contra a violencia de xénero en lifia,

@ dereito contractual e dereitos do consumidor) e os dereitos de grupos
especificos (por exemplo, os menores, persoas con discapacidade e
vitimas de violencia de xénero, racismo e discriminacion).

Neste contexto, este marco preséntase como un modelo de referencia xeral,
innovador, que responde aos obxectivos do CEX, e cuxa finalidade é proporcionar
unha estrutura organizada e equilibrada de competencias dixitais que acompane
aos seus destinatarios na adquisicién, desenvolvemento e aprendizaxe continua
para a sUa capacitacion en materia dixital.

Partindo do que significa ser dixitalmente competente desde o punto de vista
da cidadania, preséntase este marco especifico de competencias dixitais para o
ambito da Xustiza, identificando aqueles conecementos, capacidades e actitudes
que, con caracter transversal, deben ter os profesionais de Xustiza e, como
suxeitos dos servizos prestados, a cidadania e outros operadores xuridicos.

O CEX considerou necesario reflectir no presente documento aquelas
competencias dixitais estreitamente vinculadas as grandes linas estratéxicas do
Plan de Transformacién da Xustiza, con impacto directo sobre o desenvolvemento
profesional dos profesionais de Xustiza e a atencion a cidadania.



2.1 Caracteristicas y objetivos

Os obxectivos perseguidos coa definicion dun marco de competencias dixitais
para a Xustiza son:

Identificar todos aqueles cofiecementos, capacidades e actitudes
necesarias por parte do persoal de xustiza para o desenvolvemento
q[g das suas funcions nun ambito sometido a procesos de transformacion

dixital.

[1 Establecer un sistema comun para a promocion das capacidades dixitais
[} no sector xudicial.

= Guiar o desenvolvemento de actuacions formativas en materia de
dixitalizacion de xeito transversal as distintas profesidons xuridicas.

Garantir os dereitos e liberdades da cidadania na sua relacion coa
xustiza en ambitos dixitais.

O marco definese cun sentido amplo, co fin de alcanzar a todos os intervenientes
e interesados do Servizo Publico de Xustiza.

Pretende servir de guia para definir plans docentes no ambito da Xustiza, que se
adapten a aquelas competencias concretas que debe ter cada perfil.

Ademais, pretende servir tamén de ferramenta de autodiagndstico para toda

aquela persoa interesada en valorar o seu nivel de aptitude nas distintas
competencias e traballar naqueles aspectos que necesitan desenvolver.
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2.2 Metodoloxia de elaboracion

Para a elaboracion deste marco de
competencias dixitais para a formacién
do persoal de Xustiza tomouse como base
o Marco de Competencia Dixital para os
Cidadans (Marco de Competencia Digital
para los Ciudadanos) —DigComp 2.2. —
(Vuorikari, Kluzer, Punie, 2022) e seguiuse o
ronsel doutros plans de competencias dixitais
destinados a colectivos concretos, como o
marco de competencias dixitais docentes ou
o dos empregados publicos desenvolvido polo
Instituto Nacional de Administracién Publica
de Espafia (INAP).

Para o seu deseno e elaboracion o CEX seguiu un proceso de elaboracién que
atravesou unha serie de fases e que foi coordinado polos érganos de Direccion
e Xefatura de Estudos do CEX que, coa presente iniciativa, perseguen favorecer
a capacitacion relativa as cinco areas competenciais definidas, a partir dunha
descricion mais detallada nos seus correspondentes niveis de aptitude.

2.2.1 Fase de analise

En primeiro lugar, procedeuse a detectar e comprender as demandas dos
profesionais de xustiza en relaciéon coa formacion en competencias dixitais. Isto
implicou unha fase previa de investigacion e recompilacion de informacidon das
habilidades dixitais requiridas para desempefarse de xeito efectivo nos distintos
postos de traballo do dmbito de Xustiza.

Para iso, ademais de tomar como referencia os marcos de competencias dixitais
citados, asi como as distintas iniciativas europeas en materia de dixitalizacién da
xustiza, fixose unha anadlise da normativa nacional que regula a utilizaciéon das
tecnoloxias da informacion no ambito da Administracion de Xustiza espafiola.

Polo tanto, o marco de competencias dixitais que se presenta da resposta non so
as directrices europeas en materia de capacitacion dixital do persoal de xustiza,
sendn que se enlaza co proceso de transformaciéon dixital da Xustiza que se
esta a abordar en Espafia, no marco do proxecto Xustiza 2030, do Ministerio de
Xustiza.
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2.2.2 Fase de elaboracion

Tras a fase de analise, procedeuse a abordar a elaboracion en si mesma do marco
de competencias dixitais. Para iso, en primeiro lugar, identificaronse aquelas
competencias clave para o sector xustiza, identificado aquelas habilidades,
conecementos e actitudes necesarios que o persoal de xustiza debe ter para poder
levar a cabo as tarefas e responsabilidades propias da sUa area de actividade.
Unha vez definidas as distintas competencias clave, estas agruparonse arredor
de dreas competenciais concretas.

A continuacidn, procedeuse a definir os distintos niveis de competencia co fin de
describir a progresién na adquisicién das habilidades dixitais e reflectir o proceso
de crecemento e o desenvolvemento das competencias.

Finalmente, procedeuse a describir cada unha das competencias definidas,
detallando en termos de descritores claros e comprensibles os conecementos,
habilidades e actitudes necesarios para cada competencia en cada nivel de
habilidade.

2.2.3 Validacion e retroalimentacion

A seguinte fase por acometer consiste en obter a validacién e retroalimentacién
por parte de distintos grupos de expertos e expertas do ambito de xustiza,
para o que se desenvolveran foros de encontro e consultas participativas para
garantir que o marco sexa relevante e preciso.

2.2.4 Implementacion e actualizacion

Finalmente, este marco de competencias debe materializarse en plans de
formacidn especificos que permitan ao persoal de xustiza adquirir e desenvolver
as competencias dixitais que aqui se describen e que se consideran necesarias
para o desempeno do seu ambito de traballo en Xustiza.

Ademais, resulta imprescindible manter o marco de competencias dixitais

actualizado e revisalo periodicamente para adaptarse aos cambios tecnoldxicos
e normativos, asi como as demandas emerxentes do sector.
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3. Estrutura do marco

3.1 Areas de Compentencia Dixital

O presente Marco toma como referencia a estrutura, terminoloxia e niveis de
competencia utilizadas nos traballos realizados a nivel europeo na materia: o
Marco de Competencia Dixital para os Cidadans (Marco de Competencia Digital
para los Ciudadanos) —DigComp 2.2. — (Vuorikari, Kluzer, Punie, 2022), o
Marco Europeo para a Competencia Dixital dos Educadores (Marco Europeo para
la Competencia Digital de los Educadores) —DigCompEdu— (Redecker, 2020),
e o Marco Europeo para as Organizacidons Educativas (Marco Europeo para las
Organizaciones Educativas) —DigCompOrg— (Kampylis, Punie e Devine, 2015).

A proposta que a continuacion se presenta comprende 5 areas competenciais:
(I) Dereitos e deberes dixitais; (II) Contorno Xustiza dixital; (III) Accesibilidade
e Atencidn a Cidadania; (IV) Transformacién Dixital e Xestion do Cambio; e por
ultimo (V) Seguridade e Sostibilidade, todo iso aplicado ao ambito dixital do
Sistema Xudicial.

VISION 360°

1. Dereitos e 2. Contorno de 3. Accesibilidade 4. Transformacion 5. Seguridade e
Deberes Dixitais Xustiza Dixital e atencion a Dixital e xestion sostibilidade
cidadania do cambio

Ilustracién 1. Areas competenciais
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A sta vez, cada area competencial aglutina unha serie de competencias
relacionadas con ese ambito concreto, ata configurar un marco completo
composto dun total de 23 competencias dixitais para a formacién do persoal de
xustiza.

COMPETENCIAS DIXITAIS

. Dereitos e Deberes Dixitais

1. Cofiecemento e aplicacion da Carta de Dereitos

Dixitais

2. Comportamento ético e xuridicamente
responsable

3. Privacidade e proteccidn de datos persoais

4. Alcance dos dereitos de propiedade intelectual

. Contorno de Xustiza Dixital
Traballo deslocalizado
Identificacién, autenticacidén e sinatura
electronica
Expediente xudicial electrénico
Xestion da informacion e tramitacién orientada
ao dato
Resolucién de Problemas

'y 3. Accesibilidade e atencidén a cidadania
/ 1. Acceso igualitario e inclusivo a xustiza
2. Puntos dixitais de acceso & xustiza:
( sensibilizacién, informacién e atencién a
cidadania
\ 3. Inmediacion dixital e servizos en lifia
~ 4, Creacion e edicion de contidos dixitais

4. Transformacioén dixital e xestién do
- cambio
1. Xestidn do cambio vinculado & transformacién

dixital

2. Autocofiecemento, aprendizaxe e mellora
continua

3. Avaliacion de necesidades e respostas
tecnolbxicas

4. Robotizaciéon e Intelixencia Artificial aplicada a
Xustiza

5. Colaboracién institucional

5. Seguridade e sostibilidade

1. Seguridade e proteccidon de sistemas e
dispositivos

2. Seguridade e confidencialidade da informacién

3. Xestidn e notificacidon de incidentes de
seguridade

4. Seguridade e saude: prevencién de riscos
laborais

5. Uso sostible das TIC

Ilustracién 2. Competencias por area
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3.2 Niveis de compentencia

Cada unha das competencias anteriores definese e dividese en (4) catro niveis
de aptitude que permiten identificar o grao de afondamento do usuario nunha
competencia dixital concreta que van desde o nivel (A) basico ata o nivel (D)
experto.

Inspirados pola estrutura e o vocabulario dos Marcos de Competencia Dixital
mencionados no apartado anterior, a progresion na adquisicién de competencias
describese en tres areas diferentes: a complexidade das tarefas, a autonomia
e a necesidade de orientacién para levalas a cabo, e o dominio cognitivo
indicado polo uso de verbos de accidon seguindo a taxonomia de Bloom.

Os niveis de desenvolvemento de competencias asignanse en funcion das
caracteristicas propias de cada un dos ambitos de cofiecemento e da complexidade
das suas respectivas tarefas.

Os niveis competenciais son os seguintes:

NIVEL BASICO (A) NIVEL INTERMEDIO (B)

Usuario consciente da importancia do
perfeccionamento do uso das TIC. Esta

Usuario consciente da importancia do
uso das TIC no ambito dixital. Esta

capacitado para realizar tarefas
sinxelas. Ten permisos basicos dentro
do ambito dixital, supervisado por un
usuario con nivel superior.

NIVEL AVANZADO (C)

Usuario capacitado para realizar tarefas
complexas de forma auténoma, de
acordo coas sUas propias necesidades,
Ten permisos mais elevados. E
consciente da responsabilidade que
leva consigo a supervision do
funcionamento e o uso correcto das
aplicaciéns. Utiliza as ferramentas
dixitais con destreza.

NIVEIS DE
COMPETENCIA

capacitado para realizar tarefas
complexas cunha orientacion adecuada.
Ten permisos mais amplos e utiliza as
ferramentas dixitais con soltura.

NIVEL EXPERTO (D)

O usuario resolve problemas de
calquera grao de dificultade de
forma independente, orienta a
outros nas suas necesidades e
contrible cos seus cofiecementos a
impulsar a mellora dos procesos de
xestion.

Ilustracién 3. Niveis de competencia

Asi, o Marco de Competencias Dixitais do CEX presenta cinco areas competenciais
gue inclien un total de 23 competencias, para cada unha das cales se definen
catro niveis de aptitude ata alcanzar un total de 92 descritores baseados en
cofecementos, capacidades e habilidades.
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4. Areas de competencia

4.1 Area I - Dereitos e Deberes dixitais

Area I
Dereitos

e Deberes
dixitais

A area Dereitos e Deberes Dixitais céntrase nos dereitos e responsabilidades
gque as persoas tefien no contorno dixital da xustiza, garantindo un uso
responsable, ético e seguro das Tecnoloxias da Informacion e as Comunicacions
no ambito da xustiza.

4.1.1 Competencia 1 - Cofiecemento e aplicacion da Carta de Dereitos
Dixitais

Descricion
Capacidade para comprender, recofiecer e aplicar os dereitos e liberdades das
persoas no ambito dixital, asi como as garantias que os protexen, a través da
Carta de Dereitos Dixitais.
Niveis de aptitude
Basico
\ Comprendo a importancia da Carta de Dereitos Dixitais como marco de
@} referencia para a proteccién dos dereitos fundamentais das persoas no

ambito dixital.

@}\ Identifico os principais dereitos e liberdades recollidos na carta de
ol dereitos dixitais.

@}\ Comprendo a necesidade de fomentar e garantir o exercicio pacifico e
responsable dos dereitos no ambito dixital.
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Intermedio

@

@

@

Tomo conciencia de que o exercicio dos dereitos e liberdades dixitais
leva consigo unha serie de obrigas e deberes.

Relaciono o exercicio dos dereitos e liberdades consagrados na Carta
coa mifa actividade e forma de interactuar de forma cotia no contorno
e a sociedade a través das TIC.

Comprométome coa proteccion e o cumprimento dos dereitos e obrigas
dixitais.

Avanzado

OO0 © GG

Aplico e garanto o cumprimento dos dereitos e liberdades de nova
xeracion consagrados na Carta de Dereitos Dixitais no meu ambito de
actuacion.

Avalio o alcance dos dereitos e liberdades da Carta de Dereitos Dixitais,
Xa sexan xerais ou correspondan a ambitos especificos.

Afondo no cofiecemento dos dereitos dixitais recofiecidos na Carta
referidos a dmbitos especificos da realidade dixital (dereitos ante a
intelixencia artificial, dereitos dixitais no emprego das neurotecnoloxias,
dereito & proteccion da saude no ambito dixital, liberdade de creacion
e dereito de acceso a cultura no ambito dixital).

Xero e transmito novas ideas promovendo distintas iniciativas para a
defensa e proteccidon dos dereitos dixitais no meu ambito persoal e
laboral.

Facilito a outros a comprensién do sentido e o alcance da Carta de
Dereitos Dixitais.

Desenvolvo unha actitude critica e construtiva respecto & sta aplicacién
e alcance.
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4.1.2 Competencia 2 - Comportamento ético e xuridicamente
responsable

Descricion

Capacidade para aplicar e promover un comportamento ético e xuridicamente
responsable no uso das TIC de acordo con principios, valores e normas que
regulan e garanten un ambito dixital responsable, seguro e respectuoso.

Niveis de aptitude

Basico

&

Recofiezo a importancia de utilizar o medio dixital de forma responsable.

Adopto unha actitude positiva e receptiva cara aos principios e normas
da ética dixital.

Non realizo nin promovo nin apoio comentarios agresivos contra persoas
ou institucidons, comprendendo o impacto que, sobre estas, pode ter o
meu comportamento en redes.

Intermedio

Compodrtome sistematicamente de acordo cos parametros de conciencia
civica propios do ambito dixital.

Aplico con criterio o sentido e os principios éticos na xestién do meu
ambito dixital.

Aproveito e utilizo de forma responsable as ferramentas dixitais 4 mifia
disposicion.

18



Avanzado

© 0 0: 6606

Mantefio boas practicas relativas ao civismo, a igualdade, a inclusion, a
equidade e o respecto dos dereitos e liberdades no ambito dixital.

Verifico a veracidade da informacion que recibo antes de compartila para
non colaborar na difusion de fake news (noticias falsas) ou deepfakes
(falsidades profundas).

Identifico e distingo os comportamentos éticos daqueles non éticos ou
irresponsables e denuncio practicas inadmisibles no ambito dixital.

Desenvolvemento estratexias que tenden tanto a evitar incorrer en
practicas non adecuadas ou condutas irresponsables (violentar,
defraudar, entremeterse, manipular, plaxiar, vulnerar a privacidade e
outros dereitos, etc.) como a evitalas.

Contriblo a difundir e promover principios e valores éticos, asi como
boas practicas no ambito dixital orientando a outros operadores do
meu ambito no uso ético e xuridicamente responsable das TIC.

Contriblo & xeracidn de comunidade, respectando a diversidade de

opinidns e participando en grupos de traballo relativos ao comportamento
ético e xuridicamente responsable na rede.
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4.1.3 Competencia 3 - Privacidade e proteccion de datos persoais

Descricion

Capacidade para tratar de forma legal, responsable e adecuada informacién e
datos persoais tanto propios como de terceiros co obxectivo de salvagardar a
sUa privacidade e integridade.

Niveis de aptitude

Basico

Son consciente da importancia de garantir a privacidade e a proteccién
dos datos persoais tanto a nivel individual como de organizacion, asi
como 0s riscos que implica o seu uso.

Manexo o concepto de dato persoal e son consciente de que, dependendo
de como se traten, os datos poden permitir a identificacion de individuos,
asi como de que a navegacion e o traballo en lina poden deixar pegadas
da mifa actividade.

Identifico que tipoloxias de datos poden considerarse especialmente
sensibles, e cofiezo a existencia de ferramentas para garantir a
privacidade dos datos.

Intermedio

@

Identifico a normativa nacional e europea relativa a privacidade e
proteccion de datos persoais e comprendo como se aplica en diferentes
contextos.

Comprendo os principios basicos de protecciéon de datos, tales como
o principio de consentimento informado, minimizacién de datos,
finalidade limitada, exactitude, seguridade e retencidon limitada, para
garantir a proteccion adecuada dos datos persoais.

Utilizo tecnoloxias e ferramentas de seguridade e privacidade para
garantir a proteccién de datos persoais. Isto inclie o cofecemento de
métodos de encriptacion, autenticacién, anonimizacién e técnicas de
proteccion de datos.
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Avanzado

©O0O00: © G

Avalio e identifico os riscos e posibles impactos para a privacidade e
proteccion de datos asociados as minas funciéns ou a posta en marcha
de novos proxectos.

Consulto as condicidns das Politicas de Privacidade e Proteccidén de Datos
dos distintos prestadores de servizos e identifico as bases xuridicas e
demais elementos que lexitiman o devandito tratamento.

Oriento outras persoas nas suas necesidades de privacidade e proteccion
de datos fomentando a consulta das recomendacidns e materiais
da Axencia Espanola de Proteccién de Datos (AEPD) e capacito no
cumprimento da normativa vixente na materia.

Consulto as condicions das Politicas de Privacidade e Proteccion de
Datos dos distintos prestadores de servizos e avalio con precisién o
alcance do tratamento.

Participo na organizacidén e difusidon de iniciativas para promover o
cofiecemento e a cultura arredor da proteccion do dereito a proteccion
de datos de caracter persoal e concienciar da sta importancia.

Identifico cando unha organizacion, xa sexa publica ou privada, solicita,

trata ou utiliza datos persoais incumprindo a normativa vixente e
informo deste feito.

21



4.1.4 Competencia 4 - Alcance dos dereitos de propiedade intelectual

Descricion

Capacidade para comprender o alcance dos dereitos legais que protexen a
creacion e utilizacion de contidos dixitais, garantindo o recofiecemento adecuado
dos que xeran novas ideas e creacions.

Niveis de aptitude

Basico

Recofiezo con caracter xeral que o coflecemento, as ideas e os
materiais ou contidos dixitais, independentemente do formato no que
se presenten, son bens e recursos obxecto de proteccion a través dos
Dereitos de Propiedade Intelectual (DPI).

Cofiezo e respecto os dereitos de autor no ambito dixital tanto polo que
respecta ao acceso aos contidos coma no concernente a sua descarga,
uso ou modificacion.

Cofiezo a finalidade e as caracteristicas xerais das ferramentas de
verificacién de plaxio.

Intermedio

Coflezo as caracteristicas dos distintos tipos de licenzas de uso que
permiten a reutilizacion ou difusién dos recursos que encontro en
internet e como afectan aos contidos dixitais (copyright (C), copyleft
(0), Creative Commons (CC)).

Contrasto a fonte e autoria dos recursos dixitais antes de utilizalos.
Cando busco recursos dixitais comprobo, coa orientacion adecuada, se

ten licenza de uso e, en caso afirmativo, de que tipo é, utilizando sé
aqueles que dispofan da licenza adecuada para os meus fins.
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Avanzado

© 0O0:iGCOE

Cofezo en detalle as condicions de uso de Creative Commons
(Recofiecemento, Non comercial, Sen obra derivada, Compartir igual)
e os tipos de licenzas que poden aplicarse a partir destas.

Capacito no uso ferramentas de verificacion de plaxio, e axudo outras
persoas a interpretar noticias de similitude.

Cando elaboro contido orixinal, escollo a licenza que mellor protexa os
meus dereitos co fin de facilitar a sua reutilizacion.

Actualizome de forma autonoma sobre normativa, pautas e métodos
para citar e reutilizar contidos dixitais protexidos por dereitos de autor
correctamente e cofezo as consecuencias legais do seu incumprimento.

Colaboro na implementacion de programas para concienciar e
sensibilizar sobre a importancia de respectar os dereitos de autor e a
propiedade intelectual no dmbito da Administracidon de Xustiza.

Lidero proxectos que promoven a publicacion de contidos con licenzas
de acceso aberto, transmitindo os fundamentos tedricos destas e os
beneficios da sua aplicacion nos ambitos académico, do sector publico
e da cidadania.
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4.2 Area III - Contorno Xustiza Dixital

Area II
Contorno

Xustiza
Dixital

Descricion da area

A area Contorno Xustiza Dixital comprende todas aquelas competencias
relativas ao traballo deslocalizado, os mecanismos de identificacidon electrdnicos,
asi como a xestion documental electronica e a tramitacion orientada ao dato.

4.2.1 Competencia 1 - Traballo deslocalizado

Descricion

Capacidade de aprehender o traballo colaborador dixital e as suas vantaxes,
asi como o uso das solucidns tecnoldxicas (aplicacidns) ao servizo tanto do
desempeiio do posto de traballo coma das relacidns entre cidadania e profesionais
coa Administracion de Xustiza.

Niveis de aptitude

Basico

@}\ Cofiezo as oportunidades, caracteristicas e responsabilidades asociadas
ao desempeno das mifias funcidons nun posto de traballo en remoto.

\ Identifico as ferramentas colaborativas e solucidns tecnoldxicas
& o . N
(aplicacions) vinculadas ao desempefno do meu posto de traballo.

Utilizo, co soporte necesario, e no desempefio de funcidéns sinxelas,
@}\ ferramentas colaborativas e solucions tecnoldoxicas (aplicacions)

vinculadas ao desempefio do meu posto de traballo.

\ Informome das canles de atencion e resolucion de problemas no
@ desempefio das mifias funcidns nun contorno deslocalizado.
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Intermedio

@

@

d

Sigo as pautas de comunicacion dixital efectiva cando utilizo as
ferramentas colaborativas propias da Administracion publica, a través
das cales me comunico e intercambio informacion (p. ex. comparto
ficheiros).

Utilizo de xeito autdénomo, no desempeio de funcidons complexas, as
ferramentas tecnoldxicas (aplicaciéns) vinculadas as funcions propias

do meu posto de traballo.

Conezo os conceptos de interoperabilidade e usabilidade dos sistemas.

Avanzado

O OO RONONO,

Satisfago as necesidades doutros usuarios en contextos dixitais,
identificando a idoneidade de cada formato de comunicacidon segundo
o seu fin.

Dirixo e coordino equipos de traballo distribuidos en rede e en contornos
dixitais.

Manexo con soltura os termos de interoperabilidade e usabilidade dos
sistemas.

Pondero o alcance da transformacion dixital e incorpéroo na orientacién
estratéxica dos proxectos da mina area de traballo, adaptando para iso
estratexias e modos de comunicacion a destinatarios especificos.

Capacito en boas practicas en ambitos dixitais e colaboro no desefio de
guias relativas a politicas de traballo deslocalizado.

Manexo diferentes perfis de usuario e comprobo a actualizacién de

sistemas e dispositivos, podendo identificar asi posibles fallos ou
vulnerabilidades de funcionamento e as suas correspondentes solucions.
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4.2.2 Competencia 2 - Identificacion, autenticacion e sinatura
electronica

Descricion

Capacidade de comprender os aspectos xuridicos e de utilizar os procesos,
mecanismos e tecnoloxias que permiten a identificacién e autenticacion en
contornos dixitais, con especial atencidn ao uso seguro da sinatura electronica.

Niveis de aptitude

Basico

Comprendo e diferencio os conceptos de identidade, identificacién e
sinatura electronicas.

Comprendo o marco xuridico asociado ao uso da sinatura e certificados
electronicos e as suas implicacions respecto de Administracions
Publicas, operadores xuridicos e cidadania.

Comprendo o concepto e funcionamento dos medios de identificacién e
autenticacién legalmente recofecidos.

Intermedio

d

Recofiezo as caracteristicas, validez e propiedades dos certificados
electronicos e os documentos asinados electronicamente.

Utilizo, con asistencia, certificados electrénicos para identificarme e
autenticarme nas aplicaciéns que o requiran.

Utilizo, con asistencia, distintas aplicaciéns para asinar
electronicamente.
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Avanzado

Experto

© 0 0O

Teflo unha visién completa e actualizada en materia de identidade
electrénica.

Utilizo, de xeito auténomo, certificados electrénicos para identificarme
e autenticarme nas aplicacions que o requiran, asi como para asinar
electronicamente.

Son auténomo e proactivo no proceso de obtencidon e renovacion de
certificados electrénicos.

Analizo os sistemas de identificacion, autenticacidn e sinatura electrénica
en uso por parte da cidadania e a Administracion de Xustiza e propoio
estratexias de mellora.

Comprobo a autenticidade dos documentos electréonicos no contexto dos
medios de identificacidn electronica utilizados nos tramites telematicos
propios da Administracién de Xustiza.

Capacito no uso das ferramentas de identificacion, autenticacion

e sinatura electronica implementadas e colaboro no desefio dos
correspondentes contidos formativos.
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4.2.3 Competencia 3 - Expediente xudicial electrénico

Descricion

Capacidade de comprender e aplicar os medios electrénicos nos procesos de
traballo, na tramitacidon dos procedementos electrénicos xudiciais e na actuacién

xudicial.

Niveis de aptitude

Basico

Y 9

J

Son consciente de que os sistemas propios da Administracidén de Xustiza
estan nun proceso de cambio na sua forma de xestidn e organizacion,
baseados no traballo en rede e a innovacion.

Coifiezo a normativa reguladora do uso das TIC na Administraciéon de
Xustiza.

Identifico as caracteristicas propias do expediente xudicial electrénico
e as suUas implicacions no marco de transformaciéon dixital da
Administracion de Xustiza.

Intermedio

Cofiezo o concepto de expediente xudicial electrénico, asi como o de
documento xudicial electrénico e o seu sistema de arquivo.

Cofezo, de forma xeral, as funcionalidades do expediente xudicial
electrénico e o seu marco normativo.

Sei como acceder ao procedemento a través do EXE.
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Avanzado

Manexo unha concepcion integral do expediente xudicial electrénico
(perspectiva interna e dimensién externa).

da Administracion electrdnica.

Capacito sobre o marco normativo do EXE e as vantaxes que ofrece.

0,
@}> Sei como se xestiona integramente un procedemento xudicial a través
0,

Colaboro no establecemento da estratexia e o modelo de liderado para
a implantacion, con garantias, do expediente xudicial electrénico.

Son capaz de valorar as metodoloxias de traballo relativas aos
procedementos de implantacion do expediente xudicial electrénico,
identificando puntos de mellora.

Colaboro no deserio e actualizacion de Guias de Boas Practicas relativas
ao uso do EXE.
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4.2.4 Competencia 4 - Xestion da informacion e tramitacion orientada
ao dato

Descricion

Capacidade de realizar unha xestién e tramitacién dos procesos que garantan
un uso eficiente dos datos, implicando unha adecuada recompilacion, xestion,
intercambio e analise de datos de xeito eficiente e seguro. Ten como obxectivo
mellorar a toma de decisidéns baseadas en datos, mais eficaces e préximas a
cidadania, e traballar baixo os principios da colaboracidn interadministrativa.

Niveis de aptitude

Basico

B),

B),

Cofiezo o concepto de xustiza orientada ao dato, asi como os principios
e obxectivos recollidos no manifesto do dato de Xustiza.

Recoifezo o dereito da cidadania e os poderes publicos a consultar os
datos relativos as actividades propias da Administracion de Xustiza e o
correspondente deber desta de elaboralos e difundilos.

Son consciente das implicacidons que ten solicitar e gardar os datos de
acordo cos estandares de calidade e nomenclatura establecidos, asi
como as consecuencias derivadas de non facelo.

Intermedio

@

Asumo e aplico, no meu ambito de actuacidn, os obxectivos do manifesto
do dato de Xustiza.

Realizo, no dmbito das mifas funcidns, a totalidade dos tramites do
procedemento en formato dixital para permitir unha xestién mais
eficiente dos datos e eliminar a necesidade de documentacién en papel.

Coiiezo os portais de datos abertos da Administracién de Xustiza e outros

sistemas de informacidn cuantitativa desagregada e xeorreferenciada
do ambito de Xustiza.
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Avanzado

©O00iGo O

Utilizo e alimento, dentro das mifnas competencias, os distintos sistemas
de informacion cuantitativa desagregada e xeorreferenciada do ambito
de Xustiza.

Identifico, a partir da analise e explotacion de datos, areas de mellora
no meu ambito de actuacion.

Identifico e defino indicadores e indices que reflictan resultados relativos
a mellora continua da xestion publica do sector xustiza orientada ao
dato.

Analizo os procedementos de tramitacion orientada ao dato para previr
un aproveitamento excluinte dos datos, e colaboro na implementacién
de programas de culturizaciéon e promocién do tratamento orientado a
datos do sector Xustiza.

Tomo decisions informadas e promovo areas de mellora a partir da
analise e explotacién de datos.

Capacito a colectivos especificos do sector xustiza sobre a importancia
dos datos no desempeno das funcidns propias do seu posto, e o seu
papel clave como introdutores, xestores e intérpretes dos datos no
ambito do sistema de xestion procesual.
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4.2.5 Competencia 5 — Resolucion de Problemas

Descricion

Capacidade de identificar necesidades de uso e idoneidade segundo o fin (de
contornos e ferramentas dixitais), resolver problemas conceptuais a través
destas, aplicar o uso das tecnoloxias as funciéns propias do posto e resolver
problemas técnicos.

Niveis de aptitude

Basico

Cofiezo as caracteristicas dos dispositivos, ferramentas, contornos e
servizos dixitais que a Administracién pon & mifia disposicion.

Identifico un problema técnico e sei a quen dirixirme para solucionalo
e a través de que canles facelo.

Explico con claridade en que consiste a incidencia ou mal funcionamento
(de contornos e ferramentas dixitais) que identifiquei.

Intermedio

@

Utilizo os dispositivos, ferramentas, contornos e servizos dixitais que a
Administracidon pon @ mifia disposicién seguindo as pautas de bo uso.

En caso de problema técnico, identifico o seu grao de gravidade e sei
onde localizar o manual técnico ou guia de uso correspondente.

Resolvo problemas técnicos non complexos relativos as ferramentas

e contornos dixitais vinculados as funcions propias do meu posto de
traballo.
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Avanzado

©O0 0{iG G G

Resolvo con autonomia problemas técnicos complexos relativos as
ferramentas e contornos dixitais vinculados as funcidns propias do meu
posto de traballo.

Axudo a outros/as usuarios/as a solucionar problemas técnicos no uso
habitual das ferramentas e contornos dixitais propios da Administraciéon
de Xustiza.

Utilizo de forma creativa e innovadora as tecnoloxias dixitais e
contribuo a actualizacidn do seu catdlogo a partir da deteccion de novas
necesidades.

Participo en grupos de traballo colaboradores ou comunidades dixitais
para encontrar novas soluciéns a problemas técnicos relativos ao uso
dos dispositivos, ferramentas, contornos e servizos dixitais propios da
Administracién de Xustiza.

Contriblo a adestrar ferramentas de Intelixencia Artificial (IA) a partir
de clasificadores, cuantificadores e segmentadores centrados na

resolucion de problemas out the box.

Ante problemas conceptuais ou técnicos, recorro a sistemas especificos
de Intelixencia Artificial (IA).
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4.3 Area III - Accesibilidade e Atencidon a cidadania

Area III
Accesibilidade

e Atencién a
cidadania

Descricion da area

A area Accesibilidade e atencién & cidadania aborda aquelas competencias
necesarias para garantir un acceso universal e igualitario @ Administracion
de Xustiza dixital, independentemente das caracteristicas individuais ou
circunstancias particulares. Iso implica a deteccion e eliminacion daqueles
obstaculos que poidan limitar ou impedir a participacién plena e equitativa das
persoas na sociedade.

4.3.1 Competencia 1 - Acceso igualitario e inclusivo a xustiza
Descricion

Capacidade para comprender e utilizar metodoloxias e ferramentas tendentes a
garantir a accesibilidade, especialmente dirixidas a facilitar o acceso a xustiza de
colectivos que, por motivos de diversidade funcional, idade, etnia, idioma, etc.
poidan resultar especialmente vulnerables.

Niveis de aptitude

Basico

Conezo o concepto de accesibilidade e a normativa estatal que o regula.

\ Son consciente da existencia de diferentes tipos de diversidade
& funcional.

\ Conezo as directrices xerais para relacionarme de forma efectiva coas
@} persoas pertencentes a colectivos en risco de exclusion.
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Intermedio

@

)

@

Conezo o concepto de accesibilidade universal e a normativa estatal e
internacional que o regula.

Cofiezo as caracteristicas de cada tipo de colectivo en risco de exclusion
e as suas necesidades especificas.

Identifico que metodoloxias e ferramentas responden as necesidades
propias de cada tipo de colectivo minoritario (lectura facil, ferramentas
tiflotécnicas, etc.) e cales pon a Administracién de Xustiza a disposicion
da cidadania e os operadores xuridicos, tanto publicos coma privados.

Avanzado

oJoYo BRSNS

Sempre que resulta necesario, aplico as metodoloxias e ferramentas
gue responden as necesidades de cada tipo de diversidade funcional no
desenvolvemento das funcions propias do meu posto de traballo.

Cofiezo as caracteristicas que debe reunir un contorno para asegurar o
uso de todos os destinatarios en condicidns de igualdade.

Capacito sobre como utilizar a tecnoloxia para apoiar as persoas,

contribuindo asi a manter/mellorar a accesibilidade dixital dos contidos
propios da Administracién de Xustiza.

Interpreto os requisitos que debe cumprir un sistema de xestidon da
Accesibilidade Universal.

Avalio a accesibilidade dos recursos e canles dixitais propias da
Administracion de Xustiza e identifico oportunidades de mellora.

Colaboro na implementacion do enfoque de xénero nas politicas de
accesibilidade dixital.
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4.3.2 Competencia 2 - Puntos dixitais de acceso a xustiza:
sensibilizacion, informacion e atencion a cidadania

Descricion

Capacidade para fomentar o uso de canles e informacidn dixitais propias da
Administracion de Xustiza e organismos publicos vinculados ou dependentes
desta, asi como facilitar & cidadania o entendemento e uso dos devanditos

espazos.

Niveis de aptitude

Basico

D),
D),

J

Cofiezo o marco normativo que garante a tutela xudicial efectiva.

Comprendo as normas reguladoras do uso das tecnoloxias dainformacion
e a comunicacién na Administracién de Xustiza e os puntos de acceso
correspondentes.

Recofiezo o concepto de punto de acceso xeral da Administracion de
Xustiza, asi como o de sedes xudiciais electrénicas, e son consciente da
existencia de canles virtuais propias do sector Xustiza e da importancia
do seu papel para garantir un servizo publico de calidade.

Intermedio

@

Identifico e localizo as canles virtuais propias da Administracién de
Xustiza.

Conezo os instrumentos procedementais que garanten a tutela
xudicial efectiva, asi como o Mapa de Sedes Xudiciais Electronicas por
Comunidades Autéonomas.

Comprendo o funcionamento xeral das sedes xudiciais electrdnicas

gue facilitan o acceso aos servizos, procedementos e informaciéns
accesibles correspondentes ao ambito da Administracion de Xustiza.
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Avanzado

Experto

© 00

Utilizo de forma sistematica as canles dixitais propias da Administraciéon
de Xustiza no desempeno das funcidns propias do meu posto de traballo
ou relativas ao meu perfil de cidadan/a.

Mantéfiome informado/a, de forma auténoma, sobre as novidades
relativas aos puntos dixitais de acceso a xustiza.

Capacito sobre o uso de canles dixitais propias da Administracion de
Xustiza.

Avalio a calidade dos procedementos vinculados as canles dixitais
propias da Administracién de Xustiza e propono as actualizacidons que
correspondan.

Colaboro na prospeccion de novas tendencias en materia de atencion
cidada no ambito dixital (p. ex. implementacién do uso da linguaxe
clara nas respectivas canles dixitais).

Interpreto os principios de accesibilidade ao contorno dixital da

Administracidon de Xustiza como unha oportunidade de redeseno, mais
ala do marco normativo vixente.
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4.3.3 Competencia 3 - Inmediacion dixital e servizos en lifa

Descricion

Esta competencia comprende todos aqueles cofiecementos, habilidades, actitudes
e destrezas necesarias para garantir o éxito da inmediacion dixital e os servizos
non presenciais, abordando para iso competencias relativas aos procesos e as
ferramentas que permiten tanto a cidadania en xeral como aos profesionais
en particular relacionarse coa Administracion de Xustiza sen necesidade de
presencialidade.

Niveis de aptitude

Basico

J

B),

B),

Cofezo o marco da Inmediacién Dixital e os Servizos non presenciais,
e as suas implicaciéns para levar a cabo procedementos xudiciais e
audiencias de xeito remoto, utilizando tecnoloxias de videoconferencia
ou outras ferramentas dixitais.

Son consciente da existencia de ferramentas tecnoldxicas postas en
marcha no contexto do marco da inmediacién dixital.

Sei como remitir un escrito a un xulgado a través da ferramenta
estandarizada que corresponda segundo a mifia xurisdicién.

Intermedio

@

Identifico e localizo as ferramentas que garanten a inmediacion dixital
€ 0S Servizos non presenciais.

Cofiezo o funcionamento xeral das solucidns tecnoldxicas habilitadas
para a celebracién de xuizos telematicos en xulgados e tribunais.

Incorporo e comparto os documentos do expediente dixital nas
actuacions de inmediacion dixital.
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Avanzado

Experto

©

© 0O

Asisto ao usuario/a no correcto uso das ferramentas que garanten a
inmediacién dixital.

Capacito ao persoal ao servizo da Administracién de Xustiza sobre
tramites por videoconferencia, creacion e xestion de citas, etc.

Xestiono os sistemas de substitucidon de punto de contacto para indicarlle
aos sistemas outro/s perfil/is autorizado/os para o seguimento do
tramite que corresponda.

Teflo unhavisidn integral dos aspectos relativos a persoas, organizacions,
procesos e ferramentas que, permiten a cidadania e aos operadores
xuridicos relacionarse coa Administracién de Xustiza sen necesidade de
mediar presencialidade.

Colaboro na implementacion de métodos e procesos que, aplicados
a inmediacién dixital e aos servizos non presenciais, aumenten a
seguridade xuridica do usuario/a e, por tanto, a sua confianza na
administracion electrdnica.

Manexo varios sistemas de comunicacions para levar a cabo as

actuacions correspondentes, independentemente da circunscricion
territorial (LexNet, Verea, JustiziaSIP, Justiciacat, PSP).
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4.3.4 Competencia 4 - Creacion e edicion de contidos dixitais

Descricion

Esta competencia comprende todos aqueles cofiecementos, habilidades, actitudes
e destrezas necesarias para buscar, crear, editar e compartir contidos dixitais de
calidade calquera que sexa o seu ambito de desempefio.

Niveis de aptitude

Basico

{@j}J

Levo a cabo buscas simples en motores de busca xenéricos,
asegurandome de que a informacion é fiable e legal.

Cofiezo o tipo de documentos dixitais propios da Administracion de
Xustiza, asi como a nomenclatura mais utilizada e as pautas xerais
para cubrilos.

Redacto documentos de caracter legal cumprindo manualmente un
formulario desefiado para o efecto.

Intermedio

@

Realizo buscas a partir dunha base de datos xuridica aplicando os
correspondentes filtros, e cando busco informacién en lina de caracter
xuridico contrasto os resultados recorrendo a diversas fontes.

Teno en conta, de forma sistematica, o contexto antes de utilizar a
informacion que encontrei e contrastei antes.

Redacto documentos de caracter legal a partir de modelos automatizados
gue autocompletan os campos coa informacién que facilitei previamente.

40



Avanzado

oJoNoRRYIKC:

Identifico que base de datos xuridica é mais adecuada segundo os
fins da mina busca e aplico motores de busca avanzados, asi como
operadores booleanos.

Utilizo sistemas de xestion documental especificos para o sector legal,
dentro dos cales sei como xerar novos espazos.

Redacto documentos de caracter legal a partir de modelos vinculados a
bases de datos que me permiten facer un seguimento destes.

Realizo buscas de contidos dixitais de caracter xuridico tanto en bases
de datos especializadas como naquelas baseadas en intelixencia
artificial (IA), identificando posibles sesgos.

Utilizo software especifico para a xestidon conxunta e estruturada dos
contidos dixitais.

Redacto documentos de caracter legal a partir de borradores xerados
mediante ferramentas de Intelixencia Artificial (IA).
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4.4 Area IV - Transformacién dixital e xestién do cambio

Area IV
l Transformacion

M dixital e xestion
do cambio

Descricion da area

A Area Transformacion dixital e xestién do cambio comprende todas aquelas
competencias relativas a procesos transformacionais no seo da Administracion
de Xustiza. Asi, abdrdanse as competencias vinculadas a xestién do cambio,
os procesos de aprendizaxe, o diagndstico e avaliacion de necesidades ou a
aplicacion da intelixencia artificial (IA) no sector xustiza.

4.4.1 Competencia 1 - Xestion do cambio vinculado a transformacion
dixital

Descricion

Capacidade de comprender e utilizar metodoloxias e ferramentas propias de
xestion do cambio e capacidade para liderar con éxito procesos transformacionais
no sector xustiza.

Niveis de aptitude

Basico

{@\ Identifico as claves do cambio cultural e organizacional aplicado a
' innovacion dixital permanente.

{@\ Entendo o concepto de cambio aplicado a procesos transformacionais
da Administracion publica e recofiezo as suas implicaciéns.

\ Comprendo o concepto de stakeholder e identifico quen son os
) y |
- stakeholders clave nun proxecto de xestion do cambio.
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Intermedio

d

@

Identifico o alcance e as diferentes fases dun proxecto de xestion do
cambio.

Contriblo involucrandome cunha actitude positiva nos procesos de
xestion do cambio.

Analizo os diferentes perfis de stakeholders a través de ferramentas
propias de xestidon do cambio e clasificoos segundo a sua influencia na
xestion do proxecto.

Avanzado

©O00: © G

Colaboro nos procesos de capacitacion necesarios para dotar os actores
implicados coas habilidades e competencias requiridas polo cambio.

Utilizo os diferentes criterios de contexto, técnica, organizacién e
equipo para planificar as fases do proxecto e seleccionar a estratexia
mais adecuada.

Analizo e venzo a resistencia ao cambio dos diferentes stakeholders
adaptando o discurso a cada esquema situacién/expectativas, e negocio
ao longo das diferentes fases do proxecto en prol de garantir a sua
progresion.

Impulso novas formas de traballo a través de metodoloxias disruptivas
no sector xustiza.

Aplico metodoloxias de innovacién na xestion do cambio e asumo roles
propios do perfil de lider do cambio, elixindo e aplicando diferentes

velocidades de proxecto.

Avalio a evolucidén, a efectividade e o impacto dos procesos de xestion
do cambio acometidos, realizando os axustes que resulten necesarios.
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4.4.2 Competencia 2 - Autoconecemento, aprendizaxe e mellora
continua

Descricion

Capacidade paraacapacitacion eaaprendizaxe progresivas e constantes enfocadas
na adquisicién, desenvolvemento e mantemento daquelas capacidades dixitais
necesarias para o desempefio das funcidéns propias no ambito da Administracién
de Xustiza.

Niveis de aptitude

Basico

Y 9

J

Distingo o concepto de autocofiecemento e a suUa relacidn co
desenvolvemento persoal, o benestar e a intelixencia emocional.

Recofezo a importancia dos sistemas de aprendizaxe continua como
ferramenta para o meu desenvolvemento persoal e/ou profesional.

Participo activamente nos plans, politicas e protocolos encamifiados a
desenvolver o meu potencial de crecemento.

Intermedio

Dirixo @ mifia atencion para crear practicas de autocofiecemento e asi
poder xerar unha mellor percepcion tanto das mifias emocidons coma
dos meus patréns de comportamento.

Con apoio, e a través de recursos e ferramentas especificos, son capaz
de autoavaliar de forma precisa o nivel de desenvolvemento das minas
competencias e adaptar a formacién disponible & mifia propia estratexia
de mellora continua.

Aproveito proactivamente as oportunidades de aprendizaxe que me
brindan tanto a mina propia experiencia coma o exemplo doutras
persoas ou as propias actividades formativas desenvolvidas no ambito
da Administracion de Xustiza.
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Avanzado

© 00 & GG

Adopto técnicas, métodos e ferramentas que me permiten perseverar
na consecucién dos meus obxectivos de aprendizaxe e mellorar a mina
comunicacién con outras persoas ou equipos de traballo.

Avalio con autonomia e de forma periddica o meu progreso e planifico
como orientar os seguintes pasos da mifa aprendizaxe.

Capacito no desenvolvemento de estratexias para a aprendizaxe e
mellora continuas e a adquisicion de novas competencias que permitan a
adaptacion efectiva, tanto da cidadania coma dos operadores xuridicos,
a transformacion dixital do sector xustiza.

Participo activamente na promocién de sistemas de aprendizaxe e
mellora continua aplicados a transformacion dixital do sector xustiza.

Deseno estratexias para fomentar un ambiente de comunicacién
propicio para a aprendizaxe co fin de compartir experiencias e transferir
cofecementos de forma eficiente no ambito da Administracién de
Xustiza.

Afondo en técnicas, métodos e ferramentas que me permiten recofiecer

e desenvolver o meu perfil de liderado en ambitos de aprendizaxe dixital
vinculados ao sector xustiza.
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4.4.3 Competencia 3 - Avaliacion de necesidades e respostas
tecnoloxicas

Descricion

Capacidade para analizar as necesidades propias do posto de traballo en termos
de uso de ferramentas e contornos dixitais, adaptando para iso os recursos
tecnoldxicos as necesidades propias do posto.

Niveis de aptitude

Basico

Y 9

J

Recofiezo as ferramentas dixitais vinculadas ao desempefio das funciéns
propias do meu posto de traballo.

Selecciono a ferramenta dixital adecuada a cada unha das minas
actividades rutineiras.

Con soporte, utilizo algunhas ferramentas dixitais para a resolucion de
problemas relativos ao desempefio das funcidéns propias do meu posto
de traballo.

Intermedio

Comprendo as posibilidades e as limitaciéns das ferramentas dixitais
vinculadas ao desempefio das funciéns propias do meu posto de traballo.

Utilizo de forma sistematica as ferramentas tecnoléxicas no desempefio
das funciéns propias do meu posto de traballo, xa sexa de caracter
ordinario ou extraordinario.

Manexo, con autonomia, ferramentas dixitais para a resolucién de

problemas relativos ao desempeio das funciéns propias do meu posto
de traballo.
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Avanzado

© O0{iCE G

Avalio e reporto sobre a efectividade das ferramentas tecnoldxicas que
selecciono para o desempefio das tarefas propias do meu posto de
traballo.

Actualizome sobre novas ferramentas e avalio de forma critica a sua
idoneidade respecto da mifia area de traballo.

Capacito na identificacion de necesidades e o uso de recursos
tecnoldxicos aplicados ao posto de traballo.

Analizo novos procesos de axilizacién e mellora de ciclos de traballo do
ambito dixital do sector xustiza.

Colaboro na implementacion de boas practicas na eleccién e uso de
recursos tecnoldxicos (elaboracién de Guias de Boas Practicas e desefio
de Planes de Accidns Formativas [PAF]).

Desefno estratexias colaborativas para a identificacién de necesidades

do posto de traballo, en termos de uso de ferramentas e contornos
dixitais, con perspectiva transversal e interdisciplinaria.
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4.4.4 Competencia 4 - Robotizacion e Intelixencia Artificial aplicada a
xustiza

Descricion

Capacidade para desenvolver un cofiecemento progresivo e incremental no
descubrimento e aplicacién das estratexias de Intelixencia Artificial (IA) no
ambito da Administracién de Xustiza.

Niveis de aptitude

Basico

D),
D),

B),

Comprendo o concepto de intelixencia artificial e a suUa relacién coa
administracion de xustiza.

Cofiezo os cinco principios éticos que informan o uso da intelixencia
artificial, xa sexa por parte dun xulgado ou tribunal como de calquera
operador xuridico que traballe no seu contorno.

Identifico a utilidade que tefien para a cidadania os sistemas de IA
implementados no ambito da Administracion de Xustiza.

Intermedio

Diferencio entre intelixencia artificial e robotizacién e comprendo as
sUas posibilidades de interrelacion.

Coiiezo a regulacion estatal e o marco europeo e internacional relativo
a intelixencia artificial na Administracién de Xustiza.

Identifico as especificidades de uso da intelixencia artificial aplicada aos

ambitos da tramitacidn procesual, da investigacién penal e da decision
xudicial.
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Avanzado

UtilizoassolucionsdixitaisdesenvolvidasconIApropiasdaAdministracidon
de Xustiza (na xestidén procesual, tramitacion de expedientes dixitais e/
ou no intercambio de datos).

Identifico que actuaciéns procesuais comuns no traballo diario dos
organos xudiciais poderian realizarse de xeito automatico mediante
sistemas informaticos debidamente parametrizados.

Imparto talleres sobre proxectos e casos de uso do Servizo Publico de
Xustiza baseados en intelixencia artificial.

Coinezo en profundidade o recurso das actuacions asistidas e a sua
aplicacion no ambito da Administracion de Xustiza e o correcto uso dos
borradores documentais (de resolucidons procesuais) que estas xeran e
gue son obxecto de revisién, modificacién e sinatura.

Debato acerca das implicacidons que a IA ten no ambito da Administracién
de Xustiza, e analizo de forma critica afirmacions relativas a esta.

Promovo un didlogo participativo coa cidadania e os operadores xudiciais
sobre as innovacidns relativas a aplicacion da IA no sistema xudicial.

©

@0 0 GG ©
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4.4.5 Competencia 5 - Colaboracion institucional

Descricion

Capacidade para utilizar as tecnoloxias dixitais ao servizo da Administracion de
Xustiza co fin de fomentar a participacion e coordinacidn institucional e trasladar
as estratexias colaborativas ao desenvolvemento de proxectos institucionais
internos ou participados por outras administraciéns publicas.

Niveis de aptitude
Basico

Conezo o esquema xudicial de interoperabilidade e seguridade que,
@@\ a través de plataformas tecnoldxicas, posibilita a interoperabilidade
: das distintas aplicacidns informaticas ao servizo da Administracién de
Xustiza.

\ Emprego as tecnoloxias dixitais e aplico os protocolos establecidos pola
@} Administracion de Xustiza para participar nos 6rganos de goberno e de
coordinacidon cos servizos institucionais, tanto internos coma externos.

Adopto estratexias de colaboracién mediante tecnoloxias dixitais
@} propostas pola organizacién nos distintos procesos de coordinacion e
participacion interna.

Intermedio

Son consciente das implicacions das politicas de reutilizacion de

@} sistemas, infraestruturas e aplicacions da Administracion de Xustiza,

| gue pode poifielas a disposicién doutras AAPP sen contraprestacion nin
necesidade de convenio.

Participo no desenvolvemento de proxectos institucionais, tanto dentro
@} da mifia organizacién coma con axentes externos, facendo uso para iso
de plataformas dixitais de colaboracion.

Adapto as estratexias e dinamicas de colaboracion as funcionalidades

@} da plataforma dixital empregada coa finalidade especifica do proxecto
ou tarefa.
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Avanzado

OO0 © C©

Asesoro, con caracter xeral, a membros do meu equipo ou outros
operadores xuridicos no uso das tecnoloxias dixitais aplicadas &
colaboracion institucional.

Investigo sobre o impacto das tecnoloxias dixitais nos aspectos
organizativos do Servizo Publico de Xustiza e na participacion,
coordinacion e colaboracion profesional e institucional nas distintas
organizacions.

Identifico novas funcionalidades que permitan implementar estratexias
de colaboracidon mais eficaces no ambito da xustiza a través das
tecnoloxias dixitais.

Involicrome na implementacién de protocolos de participacion,
coordinacion e colaboracién a través das tecnoloxias dixitais, no sector
Xustiza.

Colaboro na preparacion de plans e programas conxuntos de actuacion
paraimpulsar o desenvolvemento da Administracion xudicial electrénica.

Promovo a cooperacién entre a Administracién de Xustiza e outras

Administracidons publicas para a subministracion de informacién aos
organos xudiciais a través de plataformas de interoperabilidade.
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4.5 Area V - Seguridade e Sostibilidade

Area Vv
Seguridade e

Sostibilidade

A area Seguridade e Sostibilidade integra todas aquelas competencias orientadas
a protexer a usuarios, sistemas e datos de posibles ameazas, ao mesmo tempo
gue se busca minimizar o impacto ambiental e promover un uso responsable das
tecnoloxias.

4.5.1 Competencia 1 - Seguridade e proteccion de sistemas e
dispositivos

Descricion

Capacidade para configurar e aplicar medidas de seguridade destinadas a
protexer os sistemas e dispositivos de posibles ameazas e riscos relacionados co
uso das TIC.

Niveis de aptitude

Basico

Son consciente dos riscos e ameazas que leva consigo o uso de sistemas
e dispositivos electronicos.

{G}J

Utilizo contrasinais seguros nos meus dispositivos, actualizo o software
destes e fago un uso adecuado dos navegadores.

{G}J

Dou un uso eficiente e seguro ao correo electrénico e sei como funcionan
os antivirus informaticos.

{G}J
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Intermedio

Conezo as medidas e protocolos de seguridade implementados no
ambito dixital da Administracion de Xustiza e cumpro con eles (p. ex.
copias de seguridade, restauracién de datos, etc.).

Xestiono, coa orientacion adecuada, as medidas de proteccidn especificas
das ferramentas tecnoldxicas coas que traballo (sector xustiza).

Comprobo e reviso periodicamente os meus dispositivos dixitais para
identificar fallos ou vulnerabilidades de funcionamento para os efectos
de reportalo ao departamento que corresponda.

Avanzado

O00: & ©GC

Estudo e propoifio a implementacion de medidas de seguridade
adicionais.

Comprobo, reviso e actualizo periodicamente os meus dispositivos
dixitais para identificar fallos ou vulnerabilidades de funcionamento e
aplico, de forma auténoma, as solucions adecuadas.

Identifico diferentes riscos e ameazas propias dos contornos dixitais

e recofiézoos cando suceden no meu ambito de traballo (phishing,
spoofing, virus, ransomware, etc.).

Monitorizo e avalio as ameazas de seguridade dos meus dispositivos
utilizando para iso ferramentas especializadas.

Capacito en estratexias de actuacion sobre seguridade e proteccion de
dispositivos no contorno do servizo publico de Xustiza.

Investigo novos retos de seguridade que requiren enfoques innovadores.
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4.5.2 Competencia 2 - Seguridade e confidencialidade da informacion

Descricion

Capacidade de identificar puntos criticos na protecciéon dos datos para aplicar e
configurar medidas de proteccién da privacidade, a integridade e a dispofibilidade
da informacién.

Niveis de aptitude

Basico

Comprendo os conceptos de confidencialidade aplicada a seguridade
informatica, asi como os de informacién almacenada e informacién en
transito.

Conezo a normativa que regula a seguridade e confidencialidade da
informacion, e as consecuencias que derivan do seu incumprimento.

Cofilezo as tres dimensions sobre as que se articulan as medidas
de proteccion da informacion: dispofibilidade, integridade e
confidencialidade.

Intermedio

d

Identifico os principais erros que se cometen no tratamento da
informacion e cofiezo os métodos que existen para evitalos.

Comprendo o funcionamento das principais medidas de seguridade que
garanten a confidencialidade da informacion, tanto en almacenamento

coma en transito.

Cofiezo diferentes opcions de cifrado (p. ex. cifrado de anexos en
correos electronicos, VPNs, SSL/TLS en webs, etc.).
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Avanzado

"

Experto

© 0 0O

Configuro mecanismos de proteccidon tanto de rede coma de sistemas
gue almacenan e/ou xestionan informacién asegurando que sé as
persoas autorizadas poden acceder a estes (p. ex. implantacion de
mecanismos de login aos sistemas de informacion).

Configuro diferentes opcidns de cifrado segundo as caracteristicas do
formato (cifrado de anexos en correos electrénicos, VPNs, SSL/TLS en
webs, etc.).

Colaboro no desefo dos esquemas de permisos sobre os arquivos ou
repositorios de informacion propios da Administracion de Xustiza para
a implementacion de mecanismos que garantan que as persoas con
permisos acceden exclusivamente a informacion que lles atinxe (p. ex.
no contexto dunha aplicacion xudicial, un Letrado da Administracién
de Xustiza non pode acceder as funcidns habilitadas para o fiscal nin
viceversa).

Analizo puntos criticos na proteccion da confidencialidade da informacién
e colaboro no deseno de Guias relativas a sta deteccion e xestion.

Reaccionoadecuadamente anteintentos de suplantacién deidentidade, e
realizo avaliacidns de impacto relativas a seguridade e confidencialidade

da informacion na mina area de traballo.

Propono melloras ou actuacions necesarias para reforzar a eficiencia
das medidas de seguridade da informacion na mina area de traballo.
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4.5.3 Competencia 3 - Xestion e notificacion de incidentes de
seguridade

Descricion

Capacidade para reaccionar ante incidentes que ameacen a seguridade da
informacidn ou os servizos e sistemas.

Niveis de aptitude

Basico

Comprendo o concepto de incidente de seguridade no contexto dixital
do sector xustiza, e identificoo na practica.

Cofezo os sistemas de notificacion e xestidon de incidentes, localizoos
e accedo a eles.

Evito utilizar certas ferramentas ou servizos en lifla, asi como o acceso
a sitios web de caracter sospeitoso.

Intermedio

Cofiezo os diferentes tipos de incidentes de seguridade (infeccions por
coédigo malicioso de sistemas, intrusidns ou intentos de intrusion, fallos
de disponibilidade, fraude).

Utilizo correctamente os sistemas de notificacion e xestidon de incidentes,
habilitados no ambito dixital da Administracién de Xustiza, para notificar

os incidentes de seguridade que detecto.

Consulto as actualizacions periddicas dos protocolos de seguridade e
aplico as estratexias recomendadas na mifia area de traballo.
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Avanzado

©O0O0O0: 06006 0G

Cofiezo os diferentes pasos do proceso de xestiéon de incidentes
(preparacion, identificacién, contencidén, mitigacion, recuperacion,
recapitulacion).

Pondero razoablemente o risco que supdén a vulnerabilidade ou
ameaza detectada para a privacidade ou a seguridade dos sistemas de
informacion.

Discrimino aquelas incidencias de seguridade que podo resolver de
forma auténoma, con axuda dos protocolos de seguridade, daquelas
que debo elevar.

Analizo os sistemas de notificacion e xestién de incidentes como
oportunidades de mellora e propofio actualizaciédns para os seus
correspondentes evolutivos.

Colaboro na fase de identificacién da xestion de incidentes, formulando
propostas relativas a deteccidn, determinacion do alcance e configuracién
de posibles soluciéns.

Deseno accions de difusion de boas practicas dirixidas a previr situacions

de risco futuras, enfocadas tanto a operadores xuridicos, publicos ou
privados, coma a cidadania en xeral.
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4.5.4 Competencia 4 - Seguridade e salde: prevencion de riscos
laborais

Descricion

Capacidade para comprender e analizar os riscos laborais propios do uso das
TIC no posto de traballo, asi como do caso concreto do traballo deslocalizado,
e prever a adopcion das medidas necesarias para garantir a proteccién e a

seguridade dos destinatarios.

Niveis de aptitude

Basico

\ Son consciente de que o uso das TIC xeran riscos psicosociais novos
@} (p. ex. ciberacoso) e cambios de alcance naqueles preexistentes (p. ex.

fatiga informatica, estrés).

Cofiezo o marco técnico-preventivo conforme & regulamentacion
@}\ vixente sobre o0s potenciais riscos asociados ao traballo deslocalizado
e a utilizacion de pantallas de visualizacién, e 0s mecanismos e

ferramentas que existen para previlos.

C}\ Comprendo a necesidade de equilibrio entre as actividades dixitais e as
B

non dixitais.

Intermedio

Identifico os principais riscos para a saude asociados ao uso das
@& tecnoloxias dixitais (condutas aditivas, mal uso ou abuso, falta de

desconexidén dixital ou adecuaciéon do posto, etc.).

Aplico de forma auténoma as pautas recomendadas ante os riscos
ergondmicos e psicosociais en situacion de traballo deslocalizado.

& Equilibro de forma consciente as mifas actividades dixitais e as non

dixitais.
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Avanzado

0,
0,

Involicrome na xestién adecuada de medidas de ergonomia no meu
ambito de traballo.

Interésome e afondo no ambito da prevencion de riscos laborais
aplicada ao traballo en ambitos dixitais.

Capacito en técnicas de prevencién do ciberacoso e protocolos de
actuacion.

Analizo os datos relativos & prevencion de riscos no ambito dixital do
sector xustiza, a través da medicion e o seguimento de indicadores
en serie temporais, podendo identificar tendencias e inferir tendencias
ocultas.

Teno un enfoque integral da proteccion da saude e o benestar no
contorno dixital e promovo o uso responsable das tecnoloxias dixitais
aplicadas ao traballo deslocalizado.

Colaboro na definicion e actualizacion de habitos de traballo saudables
en contornos dixitais.
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4.5.5 Competencia 5 - Uso sostible das TIC

Descricion

Capacidade de adquirir un compromiso responsable no uso sostible da tecnoloxia
dixital no ambito da Administracion de Xustiza, aplicando medidas de prevencion
fronte ao correspondente impacto ambiental.

Niveis de aptitude

Basico

B),

B),

@

Comprendo a relacion do medio coa tecnoloxia, asi como os conceptos de
sostibilidade, obxectivo papel cero, pegada ambiental e obsolescencia
programada.

Recofiezo os principais impactos ambientais das tecnoloxias dixitais e
0 seu uso e comprendo a necesidade de minimizalos mediante un uso
responsable e sostible destas.

Comprométome coas politicas basicas de aforro enerxético e
optimizacién de materias primas (suspendo sistemas e apago pantallas,
evito a impresion de documentos e reduzo desprazamentos).

Intermedio

@

Conezo os obxectivos de desenvolvemento sostible (ODS) e a Axenda
2030 da Organizacion de Nacidons Unidas como plan estratéxico para
conseguir un futuro sostible global e comprométome con eles.

Involicrome na aplicacién de patréns de actuacién ambientalmente
responsables no uso das tecnoloxias dixitais, tanto no meu contorno
persoal como profesional.

Valoro, coa orientacion adecuada, posibles formas de alongar a vida atil

dos dispositivos electronicos ou de reutilizalos, e aplico outras medidas
de compensacién da mifia pegada de carbono.
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Avanzado

Cuantifico o impacto ambiental dunha ferramenta ou solucién dixital
do ecosistema xustiza e identifico os principais eixes e acciéns para
reducir a sla pegada ambiental.

&

Comprendo as caracteristicas e as implicaciéns do ecodesefio de
solucidns dixitais no ambito da Administracion de Xustiza.

Capacito sobre o uso sostible da tecnoloxia dixital no ambito da
Administracién de Xustiza.

Realizo o ecodeseno de plataformas web propias do sector xustiza.

Elaboro plans de Green IT especificos para o ambito da Administracién
de Xustiza.

Colaboro na promocién de accions enfocadas a diminucién do dano
ambiental da tecnoloxia dixital no seo da Administracion de Xustiza.

S
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e Accesibilidade universal
Condicion que deben cumprir os contornos, procesos, servizos, etc. asi como as
ferramentas e dispositivos para ser utilizados por todas as persoas en condicions
de seguridade e adecuacién, da forma mais auténoma posible. Presupén o
enfoque “deseno para todos”.

e Administrador de usuarios
Perfil competente para a xestion da alta, baixa e modificacién de datos de usuario
e credenciais de acceso aos sistemas informaticos da Administracion de Xustiza.

e Axencia Espaiiola de Proteccion de Datos (AEPD)
Autoridade publica e independente encargada de velar pola privacidade e a
proteccion de datos da cidadania.

e Axenda 2030

Continuacién dos Obxectivos de Desenvolvemento do Milenio (2000-2015) da
ONU, que foron no seu dia a primeira confluencia internacional para afrontar
problemas globais como a erradicacion da pobreza extrema, e entre cuxos
obxectivos estd o de “Paz, Xustiza e Institucions solidas”.

e Alumnado
Conxunto de wusuarios destinatarios das accions formativas relativas a
transformacion dixital da Administracion de Xustiza.

e Aplicacion
Programa informatico (software) creado para levar a cabo unha tarefa concreta
(funcionalidade) nun dispositivo informatico.

e Arquitectura estratéxica

Marco de organizacion dun organismo ou érgano para a actividade operacional e
de cambios, asi como a formulacioén a nivel executivo dunha visién a longo prazo
para establecer a direccién desta.

e Asistencia virtual

Servizo de soporte administrativo ou técnico caracterizado por levarse a cabo a
través dun axente de software desde unha localizacion remota.
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e Base de datos
Conxunto estruturado e organizado de entidades de datos ao que se accede
mediante unha computadora.

e Big Data

Conxunto de datos de maior variedade que se presenta en volumes crecentes e
a unha velocidade superior, 0 que se cofece como “as tres Vs”. Poden utilizarse
para abordar de forma novidosa posibles problemas de organizacions, instituciéns
ou, mesmo, estados.

e Fenda dixital
Distribucién desigual, entre grupos sociais, relativa ao acceso ou uso das
Tecnoloxias da Informacion e a Comunicacién (TIC).

e Capacidade
Aptitude inherente a todas as persoas para ser titular de dereitos e obrigas ou
deberes xuridicos.

e Capacitacion

Conxunto de actividades formativas orientadas a ampliar cofiecementos,
habilidades e aptitudes para o desempefio das funcidéns correspondentes con
maior eficacia.

e Caso de uso
Exemplo practico da funcionalidade dun proceso, sistema ou solucion que ilustra
un fluxo de traballo concreto.

e Catalogo
Lista estruturada de produtos arquitecténicos de caracter similar, utilizada como
referencia. Exemplo: catalogo de estandares tecnoldxicos.

e CAU
Centro de atencion a usuarios.

e Certificado electronico

Documento asinado de forma dixital por un prestador de servizos de certificacion
que asocia uns datos de verificacion de sinatura a un asinante determinado,
confirmando asi a sua identidade.
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e Ciberseguridade

Tamén denominada seguridade informatica ou seguridade tecnoldxica, é o
conxunto de practicas cuxo obxectivo é protexer sistemas, redes e software
ademais da informacion que estes contefien.

e Ciclo de vida
Periodo temporal que abrangue desde que o sistema ou solucién (aplicacién
informatica) é concibido ata que deixa de estar dispofiible para o seu uso.

e Citacion

Acto de comunicacion xudicial polo que se pon en cofiecemento das partes ou
un terceiro, a data, hora e lugar na que deben comparecer para a practica de
determinadas actuacions xudiciais.

e COBIT

Sigla correspondente a "“Control Objectives For Information and Related
Technology” (obxectivos de control para a informacion e a tecnoloxia relacionada),
creado pola “Information Systems Audit and Control Association (ISACA) e o "It
Governance Institute” (ITGI), que proporciona un conxunto de boas practicas
recomendadas para o goberno ou xestién de sistemas de informacion e tecnoloxia.

e Codigo ético

Conxunto de directrices que tefen por obxecto establecer as condutas aceptables
para os seus membros e/ou destinatarios, constituindo un compromiso de calidade
e responsabilidade social encamifnados a manter uns determinados niveis de
integridade, responsabilidade e respecto, mais ald do cumprimento xuridico. O
Cddigo ético é de obrigado cumprimento, polo que é de vital importancia que
sexa difundido.

e Cogoberno

Tamén denominado goberno multinivel, substitie a idea de decidir polos
demais pola de decidir xunto cos demais, traballando conxuntamente entre os
diferentes niveis de goberno e/ou ambitos a través de sistemas de participacion,
cooperacién, apertura, transparencia e inclusividade.

e Colectivos vulnerables

Grupos de persoas en posicion de desvantaxe con relacién ao acceso a servizos
ou oportunidades e recofiecemento de dereitos (acceso & xustiza, acceso ao
mercado laboral, acceso aos servizos dixitais, etc.). Exemplo: persoas con
diversidade funcional.
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e Conexion WIFI
Mecanismo de conexidn sen fios que permite conectar dispositivos electrénicos
sen cables a un equipo concreto, normalmente un encaminador.

e Consultar
Funcion de acceder a un aplicativo informatico ou repositorio de datos co fin de
solicitar informacion rexistrada nestes.

e Contido dixital

Calquera tipo de contido dispofible en forma de datos dixitais codificados nun
formato lexible por ordenador e que poida ser creado, visualizado, distribuido,
modificado e almacenado mediante tecnoloxias dixitais.

e Control de acceso
Servizo de seguridade que asegura que sé os usuarios cos privilexios apropiados
tefian acceso a dispositivos, aplicacions ou datos especificos.

e Competencia dixital

A competencia dixital é aquela que implica o uso creativo, critico e seguro
das tecnoloxias da informacion e a comunicacién para alcanzar os obxectivos
relacionados co traballo, a empregabilidade, a aprendizaxe, o uso do tempo
libre, a inclusién e participacidon na sociedade.

e Comunicacion dixital
Toda comunicacion que se realiza mediante tecnoloxias dixitais.

e Creative Commons (CC)

E unha corporacién sen &nimo de lucro que outorga licenzas puUblicas e flexibles
a documentos de interese xeral para que poidan ser usados e reproducidos sen
interese comercial polo resto de usuarios. Calquera usuario e autor de contido
pode rexistrar os seus documentos en CC e elixir entre diferentes tipos de licenza.

e Criticidade da solucion
Grao do impacto que ten cada aplicativo informatico concreto ou soluciéon na

Administracion de Xustiza do pais correspondente.

e CSV
Cddigo seguro de verificacion.
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e Cadro de mando

Tipo de aplicativo informatico que permite acceder a un conxunto de informacion
relevante, mediante unha serie de indicadores, dun xeito rapido e intuitivo.
Utilizase para cofiecer aspectos importantes da actividade xudicial.

e Cultura dixital
Conxunto de practicas, costumes e formas de interaccién social levadas a cabo
a partir dos recursos da tecnoloxia dixital.

e Dereitos dixitais

Tamén denominados ciberdereitos, recofiecen o dereito das persoas ao acceso,
utilizacion e creacién de medios dixitais, asi como o dereito de acceso as
computadoras, dispositivos electronicos e redes de telecomunicacidéns necesarios
para exercelos.

e Dixitalizar

Proceso de converter informacidon, datos ou procesos en formato dixital, é
dicir, nunha representacion electronica que pode ser almacenada, procesada e
transmitida mediante tecnoloxias dixitais.

Cando falamos de dixitalizacién de documentos referimonos ao proceso de
converter documentos en papel ou outros formatos fisicos en arquivos dixitais,
mediante escaneo, fotografado ou outros métodos.

e Diversidade funcional

Termo alternativo que pon o foco nas capacidades diferentes que tefien as
persoas con discapacidade en lugar de nas suas limitacidons. Propdn un enfoque
positivo da discapacidade, evitando as connotaciéns pexorativas de minusvalido
como menos valido.

e Dispositivo dixital
Os dispositivos dixitais son dispositivos electrénicos que utilizan tecnoloxia dixital
para realizar unha ou varias tarefas.

e Elevacion

Mecanismo mediante o cal un 6rgano xudicial envia un fluxo de informacion, a
través dun aplicativo informatico xudicial, a un 6rgano xudicial superior.
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e Contorno dixital

Un contexto ou un «lugar» proporcionado pola tecnoloxia e os dispositivos
dixitais, xeralmente transmitidos a través de Internet ou outros medios dixitais,
como a rede de telefonia mabil.

e Estratexia do dato

Plan estratéxico relativo a utilizacion dos datos dunha organizacién, incluidos
procedementos, roles e responsabilidades para a normalizacion destes, a xestiéon
dos seus datos mestres, a integracion estruturada con datos non estruturados,
asi como os procesos de analitica, almacenamento e uso dos seus datos, entre
outros.

e Estrutura de goberno

Orde imposta desde o interior dunha organizacion, resultado da interaccion
dunha multiplicidade de axentes dotados de autoridade con influencia dos uns
sobre os outros.

e Expediente
Conxunto de documentos, escritos e datos relativos a un procedemento xudicial.

e Expediente Xudicial Electronico (EXE)

Conxunto de datos, documentos, tramites e actuacidns electrénicas, asi como de
gravacions audiovisuais correspondentes a un procedemento xudicial, calquera
que sexa o tipo de informacion que contefia e o formato no que se xerase.

e Ergonomia
Estudo da adaptacion das maquinas, mobles e utensilios & persoa que os emprega
habitualmente, para lograr unha maior comodidade e eficacia.

e Ambito virtual de aprendizaxe (EVA)
Plataforma web onde se integran os compofentes dixitais dos programas de
estudo, xeralmente dentro das institucidns educativas.

e Sinatura electrénica

Conxunto de datos electronicos que acompafian ou se vinculan a un documento
electronico, e cuxas funcidns basicas son identificar o asinante e asegurar tanto
a integridade do documento asinado coma o non repudio do mesmo.
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e Garantias procesuais

Conxunto de mecanismos cuxo obxectivo é protexer os dereitos fundamentais
e garantias procesuais dentro do proceso. Exemplos: presuncion de inocencia,
dereito & inmediacion e contradicién da proba.

e Xestion do cambio

Proceso complexo, estratéxico e planificado, orientado & mellora continua que
permite adaptarse e responder de xeito axil e eficaz 4s novas esixencias ou
situacidons que se xeran en contextos dinamicos.

e Fito

Tarefa que simboliza a consecucién dun logro importante no proxecto. Constitue
unha forma de cofecer o avance do proxecto sen necesidade de estar familiarizado
cos detalles deste.

e Ferramenta dixital

Softwares de Aplicacion que se encargan de dar ao usuario maior facilidade no
desenvolvemento das actividades diarias en areas como o traballo, a educacion,
0s procesos econdmicos, etc. Estas ferramentas poden conectarse do mesmo
xeito en varios dispositivos ao mesmo tempo.

e Pegada dixital
Os rexistros e os datos da interaccion dun individuo cun ambito dixital constituen
a sla pegada dixital.

e Identidade dixital

Informacion, no sentido de conxunto de atributos, utilizada por un sistema
informatico para representar un axente externo, que pode ser tanto unha persoa
como unha organizacion, aplicacién ou dispositivo.

e Impulsor do cambio

Condicidon externa ou interna que motiva a un pais, institucion ou érgano a
redefinir as sllas metas e/ou procesos. Exemplo: a demanda dunha xustiza mais
accesible.

e Incidencia

Interrupcidon non planificada dun servizo (neste caso dun sistema ou aplicativo
informatico) ou reducion da calidade deste.
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e Infraestrutura tecnoldxica
Conxunto de sistemas (computadoras, equipos de rede e almacenamento, entre
outros elementos fisicos), incluida a sua forma de xestion.

e Intelixencia artificial (IA)

Aguela intelixencia expresada por sistemas de computacién (maquinas,
procesadores ou software) que imitan a intelixencia humana para realizar
determinadas funciéns e que tefien a capacidade de mellorar a partir da
informacién que recompila. Exemplo: bot conversacional.

e Interface
Conexion que se da de xeito fisico e a nivel de utilidade entre dispositivos ou
sistemas informaticos.

e Internet

Conxunto descentralizado de redes de comunicacion interconectados que utilizan
a familia de protocolos TCP/IP, garantindo que as redes fisicas heteroxéneas que
a componen funcionen como unha rede l6xica Unica, de alcance mundial.

e Interoperabilidade

Capacidade de comunicacion entre diferentes equipos de traballo, érganos
ou departamentos e/ou entre sistemas ou equipos informaticos en diferentes
formatos, que inclie o intercambio de informacidn, asi como a sua interpretacién,
posibilitandoaaccesibilidade desde distintos ambitos e contornosrespectivamente.

e Interviniente

Suxeito xuridico que pretende, ou fronte ao que se pretende, unha tutela
xurisdicional concreta e que, afectado polo pronunciamento xudicial
correspondente, asume os dereitos, cargas, e responsabilidades inherentes ao
proceso.

e Itineracion
Mecanismo para enviar e recibir fluxos de informacién, a través dun aplicativo
informatico xudicial, entre unha serie de érganos xudiciais integrados.

e Licenza de uso

E a autorizacion ou permiso que da un titular de dereitos de autor, para que outra
persoa utilice a obra da forma sinalada no permiso. Esta autorizacidon pode ou
non estar suxeita a un pagamento, o que dependera do titular dos respectivos
dereitos.
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e Liderado transformacional

Concepto introducido por James MacGregor Burns, é aquel tipo de liderado
desenvolvido polosindividuos con capacidade parainfluirnamotivacion, percepcion
e expectativa das persoas coas que traballa. O liderado transformacional inspira
e acompana (as organizaciéns/equipos de traballo) nos procesos de innovacion
e cambio.

e Lider do Cambio

Persoa que dirixe e leva a cabo a planificacion, organizacién e coordinacién das
intervencions coas que determinar os cambios necesarios para a renovacion da
organizacion e é responsable destes.

e Metadatos
Agueles datos que describen outros datos, é dicir, ofrecen informacion sobre o seu
contido, condicions, dispofiibilidade e/ou calidade, entre outras caracteristicas.

e Notificacion electronica

Aguela que substitle a sinatura da notificacion de recibo da notificacién tradicional
en papel polo uso da sinatura electrénica na sede electrénica correspondente.
A persoa destinataria da notificacion ou aquelas autorizadas poden acceder a
notificacion, logo da sua identificacién con certificado de sinatura electrdnica
recofecida.

e Operador (Administracion de Xustiza)

Persoa, organizacién ou sistema que se relaciona coa Administracidon de Xustiza,
xa sexa desde dentro (persoas servidoras publicas, funcionarios ou empregados
publicos) ou desde fora (profesionais como avogados, psicélogos, etc.).

e Operadores booleanos
Datos primitivos utilizados xeralmente en linguaxes de programacion.

e Operacion

Xestidon periddica dos servizos e sistemas de informacion. Tamén se refire a
calquera actividade ou transaccion predefinida. Exemplo: facer unha copia de
seguridade dos datos dun servidor.

e Perfil

Conxunto dun ou mais estandares basicos e, no seu caso, a identificaciéon das
clases, subconxuntos, opcions e pardmetros deses estandares basicos, necesarios
para realizar unha funcién determinada nun aplicativo ou sistema informatico.
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e Peticion de servizo
Solicitude dun usuario para acceder a un servizo ou funcionalidade deste ou para
obter informacion ou formacion sobre o funcionamento deste.

e Plataforma de solucions
Conxunto de compofientes tecnoldxicos de hardware e software que ofrecen
servizos para ser usados e dar soporte as aplicacions.

e Politica de Privacidade

Unha politica de privacidade é unha presentacién por escrito de todas as medidas
que aplica unha organizacién para garantir a seguridade e o uso licito dos datos
dos usuarios que recolle no contexto da relacién contractual.

e Carteira
Conxunto de programas ou proxectos que persegue alcanzar obxectivos
estratéxicos, e cuxos contidos son cuantificables.

e Rede de comunicacion

Conxunto de produtos, conceptos e servizos que permiten a conexidon dos
sistemas informaticos para a transmision de datos e outros (como o video) entre
diferentes sistemas.

e Rexistrar
Accidon de introducir os datos de entrada achegados e requiridos por cada
aplicacion informatica para a alta dun novo apuntamento.

e Recursos dixitais

Calquera contido publicado en formato lexible por ordenador. A este respecto,
os recursos dixitais engloban calquera tipo de contido dixital que sexa
inmediatamente comprensible para un usuario.

e Repositorio
Sistema que xestiona todos os datos dunha organizacién, incluindo modelos de
datos e de procesos, asi como outro tipo de informacién.

e Encamiihador

Denominado tamén router, dispositivo que permite a interconexion de
computadoras que funcionan no marco dunha rede e cuxa funcién é establecer a
ruta que destinard a cada paquete de datos dentro da rede informatica.
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e Sede Xudicial Electronica

Enderezo electrénico dispofiible para os cidadans e profesionais da xustiza a
través de redes de telecomunicacions cuxa titularidade, xestion e administracion
corresponde a cada unha das Administracions competentes en materia de Xustiza.

e Seguridade da Informacion

Conxunto de medidas e técnicas empregadas para controlar e salvagardar todos
os datos que se manexan dentro dunha organizacién ou institucion e asegurar
gue estes non saian do sistema establecido.

e Sistema de comunicacions

Conxunto de activos (medios de transmision, nodos de conmutacion, interfaces
e dispositivos de control) que establecen a conexién entre os usuarios e os
dispositivos.

e Software

Equipamento léxico e intanxible dun ordenador. Abrangue todas as aplicaciéns
informaticas, como os procesadores de textos, follas de calculo, editores de
imaxes, reprodutores de audio, etc.

e Solucion

Produto que satisfai as necesidades especificas para a actividade propia
da Administracién de Xustiza, e que pode ser parametrizado, e disposto cos
requirimentos técnicos e operativos necesarios para a sua instalacién e posta en
marcha.

e Sostibilidade

Desenvolvemento que consegue satisfacer as necesidades actuais sen
comprometer a capacidade das xeraciéns futuras de satisfacer as suas, garantindo
o equilibrio entre crecemento econdmico, coidado do medio e benestar social.

e Poxa xudicial electronica

Tamén denominada poxa xudicial telematica, é aquela poxa xudicial que se realiza
a través dunha aplicacion informatica. Para iso, é necesario que os interesados
estean dados de alta como usuarios no sistema e accedan a este cun método de
identificacion seguro.

e Stakeholders

O stakeholder ou “parte interesada”, refirese a todas aquelas persoas, actores ou
entes afectados polas actividades e as decisidns dunha empresa ou organizacion.
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e Talento dixital

Conxunto de habilidades relativas as novas tecnoloxias, incluindo conecementos
tedrico-practicos en software ofimatico, aplicacions de videoconferencias,
software de desefio e presentacion, ademais de creatividade dixital.

e Tecnoloxia da informacion (TI)

Aguela que comprende os diferentes ambitos relacionados coa informatica
ou computacion, tales como continuidade, interface, xestion de procesos,
comunicacién, lexislacién, computadoras, xestidén de contidos, hardware, xestion
da informacion, internet, redes, programacion e software, xestion de proxectos,
seguridade, estandares, almacenamento, comunicaciéns de voz e datos, e un
longo etc.

e Tecnoloxias da informacion e as comunicacions (TIC)

E un termo extensivo para as tecnoloxias da informacion (TI), a integracién
das telecomunicacions (lifias telefénicas e sinais sen fios) e as computadoras,
asi como o software necesario, o middleware, almacenamento, sistemas e
producién audiovisuais, que permiten aos usuarios acceder, almacenar, transmitir
e manipular informacion.

e Traballo deslocalizado

O posto de traballo deslocalizado permite teletraballar de forma segura,
reducindo ao minimo a interaccidén social entre os axentes que interactlan coa
Administracion de Xustiza; mellorando, ademais, a conciliacién da vida laboral e
familiar dos profesionais.

e Tramitacion electrénica de informes periciais

Servizo para a xestion de expedientes electrénicos do ambito da medicina legal.
Permite definir fluxos de tramitacion ademais de ofrecer modelos e permitir a
sinatura dixital de informes.

e Tramitar

Accidon de dar curso a un procedemento conforme aos tramites establecidos
legalmente por cada pais para o seu correcto desenvolvemento e resolucion, asi
como as anotaciéns correspondentes que certifiquen a sua autenticidade.
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e Transformacion dixital

Proceso deincorporacién de tecnoloxiasinformaticas aos procesos e/ou estratexias
dunha organizacién, drgano, ou mesmo pais ou estado, que require dun exame
e unha reinvencién da sua propia organizacion, desde os seus fluxos de traballo,
pasando polas habilidades dos seus recursos humanos ata a sua infraestrutura.

e Trazabilidade
Propiedade do resultado dunha medida ou do valor dun estandar vinculado a
referencias especificadas.

e Unidade xurisdicional

Principio a través do cal a xurisdicidon é Unica e exércese polos Xulgados e Tribunais
previstos na correspondente lei, segundo o pais, sen prexuizo das potestades
xurisdicionais reconecidas a outros 6rganos.

e URL
Acrénimo de Uniform Resource Locator. Tratase do enderezo de cada paxina
web, é Unico e especifico. Cada paxina e/ou recurso vai enlazado a unha URL.

e Usabilidade
Capacidade dun software de ser comprendido, aprendido e utilizado polo usuario,
en condicidns especificas de uso.

e Version

Conxunto de hardware, software, documentacién, procesos ou outros
compofientes necesarios para implementar un ou mais cambios aplicados a un
aplicativo informatico concreto. Os contidos de cada version son xestionados,
probados e despregados como unha Unica entidade (produto).

e VPN

Rede privada virtual (Virtual Private Network). Tratase dunha tecnoloxia que
permite crear unha conexién segura e cifrada entre dispositivos a través dunha
rede publica, como Internet.
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programa Europa Dixital).

7.2 Nivel estatal

e Constitucion Espafola. «BOE» num. 311, de 29/12/1978.

e Lei 31/1995, de 8 de novembro, de prevencidén de Riscos Laborais. «BOE»
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