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1. Introduccion

El Centro de Estudios Juridicos
(CEJ) es un organismo auténomo
dependiente del Ministerio de
Justicia. Se dedica a la organizacién
de cursos selectivos y a la formacion
de los miembros de la Carrera
Fiscal, de los cuerpos de Letrados
de la Administracion de Justicia,
Médicos Forenses, Facultativos del
Instituto Nacional de Toxicologia y
Ciencias Forenses y demas personal al servicio de la Administracidon de Justicia,
del cuerpo de Abogados del Estado y a la formacién especializada en la funcion
de Policia Judicial de las Fuerzas y Cuerpos de Seguridad del Estado.

-

El CEJ esta llamado a ser un actor principal en los procesos de transformacion de
la Justicia a través de la formacidn, aportando una vision estratégica e integral
de los procesos de aprendizaje en su conjunto.

En este contexto, la formacion que imparte el CEJ debe adaptarse a las necesidades
actuales y futuras y dotar a las carreras y cuerpos que se forman en él de las
herramientas, habilidades y recursos necesarios para responder, en términos
globales, a sus necesidades y a las de la ciudadania para la que trabajan.

Todo ello debe apoyarse en procesos de refuerzo y capacitacion de docentes
y colaboradores para garantizar que la formacién impartida se adecta a una
estrategia de aprendizaje innovador y basado en competencias, cuya ejecucion
esta estrechamente vinculada a la integracion del uso de las TIC en la docencia.

Estas previsiones se reflejan en el Plan estratégico 2021-2024 del CEJ, en el que
ya se anticipa la necesidad de mejorar las competencias digitales del personal de
Justicia ante los retos que supone la transformacion digital de la Justicia.

Ante estos retos y tomando como referencia los valores que propugna la
Carta espafiola de Derechos Digitales, el CEJ ha elaborado este Marco de
Competencias Digitales para la formacion del personal de Justicia que
se suma a las distintas actuaciones de transformacion digital e innovacion
tecnolégica propugnadas por el Plan de Recuperacién, Transformacion y
Resiliencia (PRTR), el Plan Justicia 2030 y del Plan Nacional de Competencias
Digitales.



Por tanto, en este contexto y atendiendo al impacto de la transformacién digital
en el sector de la Justicia, el valor afadido del presente Marco de Competencias
Digitales para el personal de la Administracién de Justicia es lograr un modelo
de referencia integrador, en el que se vean reflejadas las grandes areas de
competencia digital cuyo desarrollo consideramos esencial para todos los
operadores y profesionales al servicio de la justicia, asi como para la ciudadania
en el contexto de sus relaciones con ella.



2. Presentacion del marco

La transformacion digital,
impulsada por la innovacion y la
evolucién tecnoldgica, conlleva
una serie de avances y desafios
en la sociedad, teniendo impacto
en todos los sectores, incluido el
de la justicia.

De esta forma, los sistemas judiciales, como pilar central del Estado de Derecho,
estan haciendo frente a estas exigencias cambiantes y poniendo a disposicion
de la ciudadania las posibilidades tecnoldgicas adecuadas. Este proceso de
digitalizacién conlleva un compromiso con una sociedad moderna, avanzada y
en la que la eficacia, la eficiencia y la efectividad son términos trasladables a
cualquier servicio publico, incluido, el de la Administracién de Justicia.

En este sentido, la transformacion digital esta facilitando el acceso individual al
Servicio Publico de Justicia. Desde un dispositivo digital se pueden hacer tramites,
gestiones, declarar, obtener certificados. En muchas ocasiones, se va a reducir la
intermediacién de los operadores juridicos, que, aungue contintan desarrollando
su actividad, van a disminuir la atencidén presencial. Para que este proceso sea
efectivo y minimizar la brecha digital desde la vocacién de servicio publico,
es necesario desarrollar también una serie de competencias estrechamente
relacionadas con la forma en que se relaciona la ciudadania con la justicia, para
facilitar su acceso a los colectivos mas vulnerables, acompafiandolos en todo lo
gue resulte necesario para desenvolverse en el nuevo paradigma digital de la
justicia.

Tal y como establece la Estrategia europea de formacion judicial, los profesionales
de la justicia deben ser conscientes del impacto que las herramientas y las
tecnologias digitales tienen en los casos tramitados y estar preparados para
utilizarlas correctamente en su practica diaria. Ademas, deben garantizar la
proteccion adecuada de los derechos de las personas y sus datos personales
en el espacio digital, en concreto para que las partes puedan acceder a los
expedientes y asistir a las audiencias judiciales.

En este contexto, es necesario promover las capacidades digitales en Justicia



para que jueces, fiscales, el personal judicial y los demas profesionales de la
justicia puedan utilizar y aplicar las tecnologias y herramientas digitales de
manera eficaz en garantia de los derechos vy libertades.

De hecho, la propia Estrategia europea de formacion judicial insta a las
instituciones de formacidn judicial a:

Ofrecer formacion para mejorar la sensibilizacién y las capacidades
sobre digitalizacidon e inteligencia artificial, y sobre el uso eficiente
== de los procedimientos y expedientes judiciales electrénicos.

Centrar la formacion en la proteccion de los derechos de las personas
en el espacio digital (por ejemplo, proteccion de datos, privacidad, no
@ discriminacion, proteccién contra la violencia de género en linea, derecho
O contractual y derechos del consumidor) y los derechos de grupos
especificos (por ejemplo, los menores, personas con discapacidad y
victimas de violencia de género, racismo y discriminacion).

En este contexto, este marco se presenta como un modelo de referencia general,
innovador, que responde a los objetivos del CEJ, y cuya finalidad es proporcionar
una estructura organizada y equilibrada de competencias digitales que acompane
a sus destinatarios en la adquisicidn, desarrollo y aprendizaje continuo para su
capacitacién en materia digital.

Partiendo de lo que significa ser digitalmente competente desde el punto de vista
de la ciudadania, se presenta este marco especifico de competencias digitales
para el ambito de la Justicia, identificando aquellos conocimientos, capacidades y
actitudes que, con caracter transversal, deben tener los profesionales de Justicia
y, como sujetos de los servicios prestados, la ciudadania y otros operadores
juridicos.

El CEJ ha considerado necesario reflejar en el presente documento aquellas
competencias digitales estrechamente vinculadas a las grandes lineas
estratégicas del Plan de Transformacion de la Justicia, con impacto directo
sobre el desarrollo profesional de los profesionales de Justicia y la atencién a
la ciudadania.



2.1 Caracteristicas y objetivos

Los objetivos perseguidos con la definicion de un marco de competencias digitales
para la Justicia son:

v Identificar todos aquellos conocimientos, capacidades y actitudes
necesarias por parte del personal de justicia para el desarrollo de sus
funciones en un entorno sometido a procesos de transformacién digital.

[({5})1 Establecer un sistema comun para la promocion de las capacidades
[mlm| digitales en el sector judicial.

= Guiar el desarrollo de actuaciones formativas en materia de digitalizacién
] de manera transversal a las distintas profesiones juridicas.

Garantizar los derechos y libertades de la ciudadania su relacién con la
M4  justicia en entornos digitales.

El marco se define con un sentido amplio, con el fin de alcanzar a todos los
intervinientes e interesados del Servicio Publico de Justicia.

Pretende servir de guia para definir planes docentes en el ambito de la Justicia,
que se adapten a aquellas competencias concretas que debe tener cada perfil.

Ademas, pretende servir también de herramienta de autodiagndstico para

toda aquella persona interesada en valorar su nivel de aptitud en las distintas
competencias y trabajar en aquellos aspectos que necesitan desarrollar.
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2.2 Metodologia de elaboracion

Para la elaboracién de este marco de
competencias digitales para la formacién
del personal de Justicia se ha tomado como
base del Marco de Competencia Digital para
los Ciudadanos —DigComp 2.2. — (Vuorikari,
Kluzer, Punie, 2022) y se ha seguido la estela
de otros planes de competencias digitales
destinados a colectivos concretos, como el
marco de competencias digitales docentes o
el de los empleados publicos desarrollado por
el Instituto Nacional de Administracién Pablica
de Espafia (INAP).

Para su disefio y elaboracion el CEJ ha seguido un proceso de elaboraciéon que
ha atravesado una serie de fases que ha sido coordinado por los érganos de
Direccién y Jefatura de Estudios del CEJ que, con la presente iniciativa persiguen
favorecer la capacitacion relativa a las cinco areas competenciales definidas,
a partir de una descripcion mas detallada en sus correspondientes niveles de
aptitud.

2.2.1 Fase de analisis

En primer lugar, se ha procedido a detectar y comprender las demandas de los
profesionales de justicia en relacion con la formacién en competencias digitales.
Esto ha implicado una fase previa de investigacion y recopilacién de informacién
de las habilidades digitales requeridas para desempefarse de manera efectiva
en los distintos puestos de trabajo del ambito de Justicia.

Para ello, ademas de tomar como referencia los marcos de competencias digitales
citados, asi como las distintas iniciativas europeas en materia de digitalizacion
de la justicia, se ha hecho un analisis de la normativa nacional que regula la
utilizacion de las tecnologias de la informaciéon en el ambito de la Administracién
de Justicia espafiola.

Por tanto, el marco de competencias digitales que se presenta da respuesta no
solo a las directrices europeas en materia de capacitacion digital del personal de
justicia, sino que se enlaza con el proceso de transformacién digital de la Justicia
gue se esta abordando en Espana, en el marco de proyecto Justicia 2030, del
Ministerio de Justicia.
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2.2.2 Fase de elaboracion

Tras la fase de andlisis, se ha procedido a abordar la elaboracién en si misma del
marco de competencias digitales, para ello, en primer lugar, se han identificado
aquellas competencias clave para el sector justicia, identificado aquellas
habilidades, conocimientos y actitudes necesarios que el personal de justicia
debe tener para poder llevar a cabo las tareas y responsabilidades propias de su
area de actividad. Una vez definidas las distintas competencias clave, estas se
han agrupado en torno a areas competenciales concretas.

A continuacion, se ha procedido a definir los distintos niveles competencia con
el fin de describir la progresién en la adquisicidn de las habilidades digitales y
reflejar el proceso de crecimiento y el desarrollo de las competencias.

Finalmente, se ha procedido a describir cada una de las competencias definidas
detallando en términos de descriptores claros y comprensibles los conocimientos,
habilidades y actitudes necesarios para cada competencia en cada nivel de
habilidad.

2.2.3 Validacion y retroalimentacion

La siguiente fase a acometer consiste en obtener la validacidén y retroalimentacién
por parte de distintos grupos de expertos y expertas del ambito de justicia,
para lo que se desarrollaran foros de encuentro y consultas participativas para
garantizar que el marco sea relevante y preciso.

2.2.4 Implementacion y actualizacion

Finalmente, este marco de competencias debe materializarse en planes de
formacién especificos que permitan al personal de justicia adquirir y desarrollar
las competencias digitales que aqui se describen y que se consideran necesarias
para el desempeno de su ambito de trabajo en Justicia.

Ademas, resulta imprescindible mantener el marco de competencias digitales

actualizado y revisarlos periddicamente para adaptarse a los cambios tecnoldgicos
y normativos, asi como a las demandas emergentes del sector.
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3. Estructura del marco

3.1 Areas de Compentencia Digital

El presente Marco toma como referencia la estructura, terminologia y niveles de
competencia utilizadas en los trabajos realizados a nivel europeo en la materia: el
Marco de Competencia Digital para los Ciudadanos —DigComp 2.2. — (Vuorikari,
Kluzer, Punie, 2022), el Marco Europeo para la Competencia Digital de los
Educadores —DigCompEdu— (Redecker, 2020), y el Marco Europeo para las
Organizaciones Educativas —DigCompOrg— (Kampylis, Punie y Devine, 2015).

La propuesta que a continuacién se presenta comprende 5 areas
competenciales: (I) Derechos y deberes digitales; (II) Entorno Justicia digital;
(ITI) Accesibilidad y Atencion a la Ciudadania; (IV) Transformacion Digital y
Gestién del Cambio; y, por altimo, (V) Seguridad y Sostenibilidad, todo ello
aplicado al entorno digital del Sistema Judicial.

VISION 360°

e

1. Derechos y 2. Entorno justicia 3. Accesibilidad 4. Transformacion 5. Seguridad y
deberes digitales digital y atencion a la Digital y gestion del sostenibilidad
ciudadania cambio

Ilustracién 1. Areas competenciales
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A su vez, cada drea competencial aglutina una serie de competencias relacionadas
con ese ambito concreto, hasta configurar un marco completo compuesto de un
total de 23 competencias digitales para la formacién del personal de justicia.

COMPETENCIAS DIGITALES

AW

A WNH

Ul

Derechos y deberes digitales

. Conocimiento y aplicacién de la Carta de

Derechos Digitales

. Comportamiento ético y juridicamente

responsable

. Privacidad y proteccién de datos personales
. Alcance de los derechos de propiedad intelectual

2. Entorno Justicia Digital

. Trabajo deslocalizado

. Identificacién, autenticacidn y firma electrénica
. Expediente judicial electrénico

. Gestidn de la informacion y tramitaciéon

orientada al dato

. Resolucién de Problemas

-~ 3. Accesibilidad y Atencion a la ciudadania

/ 1.

& ’

. Inmediacién digital y servicios en linea

Acceso igualitario e inclusivo a la justicia
Puntos digitales de acceso a la justicia:
sensibilizacién, informacién y atencion a la
ciudadania

~ 4. Creacion y edicion de contenidos digitales
4. Transformacion Digital y Gestion del
- cambio

1.

2.

3.

4,

5.

Gestidn del cambio vinculado a la
transformacion digital

Autoconocimiento, aprendizaje y mejora
continua

Evaluacion de necesidades y respuestas
tecnoldgicas

Robotizacién e Inteligencia Artificial aplicada a la
Justicia

Colaboracién institucional

5. Seguridad y Sostenibilidad

1. Seguridad y proteccién de sistemas y
dispositivos

2. Seguridad y confidencialidad de la informacion
3. Gestion y notificacion de incidentes de seguridad

4. Seguridad y salud: prevencién de riesgos
laborales

5. Uso sostenible de las TIC

Ilustracién 2. Competencias por area
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3.2 Niveles de compentencia

Cada una de las competencias anteriores se define y se divide en (4) cuatro
niveles de aptitud que permiten identificar el grado de profundizaciéon del
usuario en una competencia digital concreta que van desde el nivel (A) basico
hasta el nivel (D) experto.

Inspirados por la estructura y el vocabulario de los Marcos de Competencia
Digital mencionados en el apartado anterior, la progresion en la adquisicion de
competencias se describe en tres areas diferentes: la complejidad de las tareas,
la autonomia y la necesidad de orientacién para llevarlas a cabo, y el dominio
cognitivo indicado por el uso de verbos de accion siguiendo la taxonomia de
Bloom.

Los niveles de desarrollo de competencias se asignan en funcién de las
caracteristicas propias de cada uno de los ambitos de conocimiento y de la

complejidad de sus respectivas tareas.

Los niveles competenciales son los siguientes:

NIVEL BASICO (A)

Usuario consciente de la importancia del
uso de las TIC en el entorno digital. Esta
capacitado para realizar tareas sencillas.
Tiene permisos basicos dentro del
entorno digital, supervisado por un
usuario con nivel superior.

NIVELES DE
COMPETENCIA

NIVEL AVANZADO (C)

Usuario capacitado para realizar tareas
complejas de forma auténoma, de
acuerdo con sus propias necesidades.
Tiene permisos mas elevados. Es
consciente de la responsabilidad que
conlleva la supervision del
funcionamiento y el uso correcto de las
aplicaciones. Utiliza las herramientas
digitales con destreza.

NIVEL INTERMEDIO (B)

Usuario consciente de la importancia del
perfeccionamiento del uso de las TIC.
Esta capacitado para realizar tareas
complejas con una orientacién adecuada.
Tiene permisos mas amplios y utiliza las
herramientas digitales con soltura.

NIVEL EXPERTO (D)

El usuario resuelve problemas de
cualquier grado de dificultad de
forma independiente, orienta a
otros en sus necesidades y
contribuye con sus conocimientos a
impulsar la mejora de los procesos
de gestion.

Ilustracion 3. Niveles de competencia

Asi, el

Marco de Competencias Digitales del CEJ] presenta cinco areas

competenciales que incluyen un total de 23 competencias, para cada una de
las cuales se definen cuatro niveles de aptitud hasta alcanzar un total de 92
descriptores basados en conocimientos, capacidades y habilidades.
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4. Areas de competencia

4.1 Area I - Derechos y Deberes Digitales

Areal
Derechos
y Deberes
Digitales

El area Derechos y Deberes Digitales se centra en los derechos vy
responsabilidades que las personas tienen entorno digital de la justicia,
garantizando un uso responsable, ético y seguro de las Tecnologias de la
Informacion y las Comunicaciones en el ambito de la justicia.

4.1.1 Competencia 1 - Conocimiento y aplicacion de la Carta de
Derechos Digitales

Descripcion

Capacidad para comprender, reconocer y aplicar los derechos y libertades de las
personas en el entorno digital, asi como las garantias que los protegen, a través
de la Carta de Derechos Digitales.

Niveles de aptitud

Basico

Comprendo la importancia de la Carta de Derechos Digitales como
marco de referencia para la proteccion de los derechos fundamentales
de las personas en el entorno digital.

Identifico los principales derechos y libertades recogidos en la carta de
derechos digitales.

Comprendo la necesidad de fomentar y garantizar el ejercicio pacifico
y responsable de los derechos en el entorno digital.

16




Intermedio

Tomo conciencia de que el ejercicio de los derechos y libertades digitales
conlleva una serie de obligaciones y deberes.

Relaciono el ejercicio de los derechos y libertades consagrados en la
Carta con mi actividad y forma de interactuar de forma cotidiana en el
entorno y la sociedad a través de las TIC.

Me comprometo con la proteccion y el cumplimiento de los derechos y
obligaciones digitales.

Avanzado

Experto

©0 06

Aplico y garantizo el cumplimiento de los derechos y libertades de
nueva generacién consagrados en la Carta de Derechos Digitales en mi
ambito de actuacién.

Evallo el alcance de los derechos vy libertades de la Carta de Derechos
Digitales, ya sean generales o correspondientes a entornos especificos.

Profundizo en el conocimiento de los derechos digitales reconocidos en
la Carta referidos a ambitos especificos de la realidad digital (derechos
ante la inteligencia artificial, derechos digitales en el empleo de las
neurotecnologias, derecho a la proteccion de la salud en el entorno
digital, libertad de creacién y derecho de acceso a la cultura en el
entorno digital).

Genero y transmito nuevas ideas promoviendo distintas iniciativas
para la defensa y proteccién de los derechos digitales en mi entorno
personal y laboral.

Facilito a otros la comprension del sentido y el alcance de la Carta de
Derechos Digitales.

Desarrollo una actitud critica y constructiva respecto a su aplicacién y
alcance.

17



4.1.2 Competencia 2 - Comportamiento ético y juridicamente
responsable

Descripcion

Capacidad para aplicar y promover un comportamiento ético y juridicamente
responsable en el uso de las TIC de acuerdo con principios, valores y normas
gue regulan y garantizan un entorno digital responsable, seguro y respetuoso.

Niveles de aptitud

Basico

D),

D),

&

Reconozco la importancia de utilizar el medio digital de forma
responsable.

Adopto una actitud positiva y receptiva hacia los principios y normas
de la ética digital.

No realizo ni promuevo ni apoyo comentarios agresivos contra personas
o instituciones, comprendiendo el impacto que, sobre estas, puede
tener mi comportamiento en redes.

Intermedio

Me comporto sistematicamente de acuerdo con los parametros de
conciencia civica propios del entorno digital.

Aplico con criterio el sentido y los principios éticos en la gestién de mi
entorno digital.

Aprovecho y utilizo de forma responsable las herramientas digitales a
mi disposicion.

18



Avanzado

OB NONONO,

Mantengo buenas practicas relativas al civismo, la igualdad, la inclusion,
la equidad y el respeto de los derechos y libertades en el entorno digital.

Verifico la veracidad de la informacidon que recibo antes de compartirla
para no colaborar en la difusion de fake news (noticias falsas) o
deepfakes (falsedades profundas).

Identifico y distingo los comportamientos éticos de los no éticos o
irresponsables y denuncio practicas inadmisibles en el entorno digital.

Desarrollo estrategias tendentes tanto a evitar incurrir en practicas
no adecuadas o conductas irresponsables (violentar, defraudar,
entrometerse, manipular, plagiar, vulnerar la privacidad y otros
derechos, etc.) como a evitarlas.

Contribuyo a difundir y promover principios y valores éticos, asi como
buenas practicas en el entorno digital orientando a otros operadores
de mi entorno en el uso ético y juridicamente responsable de las TIC.

Contribuyo a la generacion de comunidad, respetando la diversidad

de opiniones y participando en grupos de trabajo relativos al
comportamiento ético y juridicamente responsable en la red.

19



4.1.3 Competencia 3 - Privacidad y proteccion de datos personales

Descripcion

Capacidad para tratar de forma legal, responsable y adecuada informacién y
datos personales tanto propios como de terceros al objeto de salvaguardar su
privacidad e integridad.

Niveles de aptitud

Basico

B,

B,

B,

Soy consciente de la importancia de garantizar la privacidad y la
proteccion de los datos personales tanto a nivel individual como
organizacional, asi como los riesgos que implica su uso.

Manejo el concepto de dato personal y soy consciente de que,
dependiendo de cdémo se traten, los datos pueden permitir la
identificacion de individuos, asi como de que la navegacién y el trabajo
en linea pueden dejar huellas de mi actividad.

Identifico qué tipologias de datos pueden considerarse especialmente
sensibles, y conozco la existencia de herramientas para garantizar la
privacidad de los datos.

Intermedio

D
D

D

Identifico la normativa nacional y europea relativa a la privacidad
y proteccion de datos personales y comprendo cdmo se aplica en
diferentes contextos.

Comprendo los principios basicos de proteccidon de datos, tales como el
principio de consentimiento informado, minimizacidn de datos, finalidad
limitada, exactitud, seguridad y retencién limitada, para garantizar la
proteccion adecuada de los datos personales.

Utilizo tecnologias y herramientas de seguridad y privacidad
para garantizar la proteccién de datos personales. Esto incluye
el conocimiento de métodos de encriptacién, autenticacion,
anonimizaciéon y técnicas de proteccién de datos.
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Avanzado

@O0 06 6 G

Evallo e identifico los riesgos y posibles impactos para la privacidad y
proteccion de datos asociados a mis funciones o a la puesta en marcha
de nuevos proyectos.

Consulto las condiciones de las Politicas de Privacidad y Proteccion de
Datos de los distintos prestadores de servicios e identifico las bases
juridicas y demas elementos que legitiman dicho tratamiento.

Oriento a otras personas en sus necesidades de privacidad y proteccion
de datos fomentando la consulta de las recomendaciones y materiales
de la Agencia Espaiola de Proteccidon de Datos (AEPD) y capacito en el
cumplimiento de la nhormativa vigente en la materia.

Consulto las condiciones de las Politicas de Privacidad y Proteccion de
Datos de los distintos prestadores de servicios y evalio con precisidon
el alcance del tratamiento.

Participo en la organizacidon y difusién de iniciativas para promover
el conocimiento y la cultura en torno a la proteccién del derecho a la
proteccion de datos de caracter personal y concienciar de suimportancia.

Identifico cuando una organizacién, ya sea publica o privada, recaba,

trata o utiliza datos personales incumpliendo la normativa vigente e
informo de este hecho.
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4.1.4 Competencia 4 - Alcance de los derechos de propiedad
intelectual

Descripcion

Capacidad para comprender el alcance de los derechos legales que protegen la
creacion y utilizaciéon de contenidos digitales, garantizando el reconocimiento
adecuado de quienes generan nuevas ideas y creaciones.

Niveles de aptitud

Basico

B,

B,

B,

Reconozco con caracter general que el conocimiento, las ideas y los
materiales o contenidos digitales, independientemente del formato en
el que se presenten, son bienes y recursos objeto de proteccion a
través de los Derechos de Propiedad Intelectual (DPI).

Conozco y respeto los derechos de autor en el ambito digital tanto por
lo que respecta al acceso a los contenidos como en lo concerniente a
su descarga, uso o modificacion.

Conozco la finalidad y las caracteristicas generales de las herramientas
de verificacion de plagio.

Intermedio

Conozco las caracteristicas de los distintos tipos de licencias de uso
que permiten la reutilizacion o difusion de los recursos que encuentro
en internet y cdmo afectan a los contenidos digitales (copyright (C),
copyleft (O), Creative Commons (CC)).

Contrasto la fuente y autoria de los recursos digitales antes de utilizarlos.
Cuando busco recursos digitales compruebo, con la orientacion
adecuada, si tiene licencia de uso y, en caso afirmativo, de qué tipo

es, utilizando sélo aquellos que dispongan de la licencia adecuada para
mis fines.
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Avanzado

Conozco en detalle las condiciones de uso de Creative Commons
(Reconocimiento, No comercial, Sin obra derivada, Compartir igual) y
los tipos de licencias que pueden aplicarse a partir de estas.

Capacito en el uso herramientas de verificacién de plagio, y ayudo a
otras personas a interpretar reportes de similitud.

Cuando elaboro contenido original, escojo la licencia que mejor proteja
mis derechos a fin de facilitar su reutilizacién.

Me actualizo de forma auténoma sobre normativa, pautas y métodos
para citar y reutilizar contenidos digitales protegidos por derechos
de autor correctamente y conozco las consecuencias legales de su
incumplimiento.

Colaboro en la implementacién de programas para concienciar y
sensibilizar sobre la importancia de respetar los derechos de autor y
la propiedad intelectual en el ambito de la Administracion de Justicia.

Lidero proyectos que promueven la publicacién de contenidos con
licencias de acceso abierto, transmitiendo los fundamentos tedricos de
estas y los beneficios de su aplicaciéon en los ambitos académico, del
sector publico y de la ciudadania.
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4.2 Area II - Entorno Digital de Justicia

Area II /

Entorno (

Digital de
Justicia \

Descripcion del area

El drea Entorno Digital Justicia comprende todas aquellas competencias
relativas al trabajo deslocalizado, los mecanismos de identificacion electrdnicos,
asi como la gestion documental electrénica y la tramitacién orientada al dato.

4.2.1 Competencia 1 - Trabajo deslocalizado

Descripcion

Capacidad de aprehender el trabajo colaborativo digital y sus ventajas, asi
como el uso de las soluciones tecnoldgicas (aplicaciones) al servicio tanto del
desempeino del puesto de trabajo como de las relaciones entre ciudadania y
profesionales con la Administracién de Justicia.

Niveles de aptitud
Basico

\ Conozco las oportunidades, caracteristicas y responsabilidades
@} asociadas al desempefio de mis funciones en un puesto de trabajo en
remoto.

\ Identifico las herramientas colaborativas y soluciones tecnoldgicas
@} (aplicaciones) vinculadas al desempeno de mi puesto de trabajo.

\ Utilizo, con el soporte necesario, y en el desempefio de funciones
@} sencillas, herramientas colaborativas y soluciones tecnoldgicas
(aplicaciones) vinculadas al desempefo de mi puesto de trabajo.

\ Me informo de los canales de atencion y resolucién de problemas en el
desempeno de mis funciones en un entorno deslocalizado.
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Intermedio

Sigo las pautas de comunicacién digital efectiva cuando utilizo las
herramientas colaborativas propias de la Administraciéon publica, a
través de las cuales me comunico e intercambio informacién (p. €j.
comparto ficheros).

Utilizo de manera auténoma, en el desempeno de funciones complejas,
las herramientas tecnoldgicas (aplicaciones) vinculadas a las funciones

propias de mi puesto de trabajo.

Conozco los conceptos de interoperabilidad y usabilidad de los sistemas.

Avanzado

Satisfago las necesidades de otros usuarios en contextos digitales,
identificando la idoneidad de cada formato de comunicacion segun su
fin.

Dirijo y coordino equipos de trabajo distribuidos en red y en entornos
digitales.

Manejo con soltura los términos de interoperabilidad y usabilidad de
los sistemas.

Pondero el alcance de la transformacién digital y lo incorporo en la
orientacion estratégica de los proyectos de mi area de trabajo,
adaptando para ello estrategias y modos de comunicacion a destinatarios
especificos.

Capacito en buenas practicas en entornos digitales y colaboro en el
disefio de guias relativas a politicas de trabajo deslocalizado.

Manejo diferentes perfiles de usuario y compruebo la actualizacién

de sistemas y dispositivos, pudiendo identificar asi posibles fallos o
vulnerabilidades de funcionamiento y sus correspondientes soluciones.
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4.2.2 Competencia 2 - Identificacion, autenticacion y firma electronica

Descripcion

Capacidad de comprender los aspectos juridicos y de utilizar los procesos,
mecanismos y tecnologias que permiten la identificacién y autenticacién en
entornos digitales, con especial atencién al uso seguro de la firma electrénica.

Niveles de aptitud

Basico

{e}J

D),

D),

Comprendo y diferencio los conceptos de identidad, identificacién y
firma electronicas.

Comprendo el marco juridico asociado al uso de la firma y certificados
electrénicos y sus implicaciones respecto de Administraciones Publicas,
operadores juridicos y ciudadania.

Comprendo el concepto y funcionamiento de los medios de identificacion
y autenticacion legalmente reconocidos.

Intermedio

Reconozco las caracteristicas, validez y propiedades de los certificados
electrénicos y los documentos firmados electronicamente.

Utilizo, con asistencia, certificados electrénicos para identificarme vy
autenticarme en las aplicaciones que lo requieran.

Utilizo, con asistencia, distintas aplicaciones para firmar
electronicamente.
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Avanzado

© O O

Tengo una visidon completa y actualizada en materia de identidad
electrénica.

Utilizo, de manera autonoma, certificados electrénicos paraidentificarme
y autenticarme en las aplicaciones que lo requieran, asi como para
firmar electrénicamente.

Soy autdonomo y proactivo en el proceso de obtencidén y renovacién de
certificados electrénicos.

Analizo los sistemas de identificacidn, autenticacién y firma electronica
en uso por parte de la ciudadania y la Administracién de Justicia y
propongo estrategias de mejora.

Compruebo la autenticidad de los documentos electrénicos en el
contexto de los medios de identificacidon electrénica utilizados en los
tramites telematicos propios de la Administracién de Justicia.

Capacito en el uso de las herramientas de identificacidén, autenticacion

y firma electronica implementadas y colaboro en el disefio de los
correspondientes contenidos formativos.
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4.2.3 Competencia 3 - Expediente judicial electronico

Descripcion

Capacidad de comprender y aplicar los medios electrénicos en los procesos de
trabajo, en la tramitacion de los procedimientos electrdnicos judiciales y en la
actuacién judicial.

Niveles de aptitud

Basico

Soy consciente de que los sistemas propios de la Administracién de
Justicia se encuentran en un proceso de cambio en su forma de gestion
y organizacién, basados en el trabajo en red y la innovacién.

Conozco la normativa reguladora del uso de las TIC en la Administracion
de Justicia.

Identifico las caracteristicas propias del expediente judicial electréonico
y sus implicaciones en el marco de transformacién digital de la
Administracion de Justicia.

Intermedio

Conozco el concepto de expediente judicial electrénico, asi como el de
documento judicial electrénico y su sistema de archivo.

Conozco, de forma general, las funcionalidades del expediente judicial
electrénico y su marco normativo.

Sé como acceder al procedimiento a través del EJE.
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Avanzado

&

Manejo una concepcién integral del expediente judicial electrénico
(perspectiva interna y dimensién externa).

Sé como se gestiona integramente un procedimiento judicial a través
de la Administracion electrénica.

Capacito sobre el marco normativo del EJE y las ventajas que ofrece.

Colaboro en el establecimiento de la estrategia y el modelo de liderazgo
para la implantacién, con garantias, del expediente judicial electrdnico.

Soy capaz de valorar las metodologias de trabajo relativas a los
procedimientos de implantacién del expediente judicial electrdnico,

identificando puntos de mejora.

Colaboro en el disefo y actualizacion de Guias de Buenas practicas
relativas al uso del EJE.
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4.2.4 Competencia 4 - Gestion de la informacion y tramitacion
orientada al dato

Descripcion

Capacidad de realizar una gestién y tramitacién de los procesos que garanticen
un uso eficiente de los datos, implicando una adecuada recopilacion, gestion,
intercambio y analisis de datos de manera eficiente y segura. Tiene como objetivo
mejorar la toma de decisiones basadas en datos, mas eficaces y préximas a la
ciudadania, y trabajar bajo los principios de la colaboracién interadministrativa.

Niveles de aptitud
Basico

\ Conozco el concepto de justicia orientada al dato y asi como los
@} principios y objetivos recogidos en el manifiesto del dato de Justicia.

\ Reconozco el derecho de la ciudadania y los poderes publicos a consultar
{@E} los datos relativos a las actividades propias de la Administracion de
Justicia y el correspondiente deber de esta de elaborarlos y difundirlos.

\ Soy consciente de las implicaciones que tiene recabar y guardar
& los datos de acuerdo con los estéandares de calidad y nomenclatura
establecidos, asi como las consecuencias derivadas de no hacerlo.

Intermedio

@ Asumo y aplico, en mi ambito de actuacidn, los objetivos del manifiesto
del dato de Justicia.
Realizo, en el ambito de mis funciones, la totalidad de los tramites
@} del procedimiento en formato digital para permitir una gestion mas
' eficiente de los datos y eliminar la necesidad de documentacion en

papel.

Justicia y otros sistemas de informacién cuantitativa desagregada y

Conozco los portales de datos abiertos de la Administracién de
D,
georreferenciada del ambito de Justicia.
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Avanzado

Utilizo y alimento, dentro de mis competencias, los distintos sistemas
de informacidén cuantitativa desagregada y georreferenciada del ambito
de Justicia.

Identifico, a partir del analisis y explotacién de datos, areas de mejora
en mi ambito de actuacién.

Identifico y defino indicadores e indices que reflejen resultados relativos
a la mejora continua de la gestidn publica del sector justicia orientada
al dato.

Analizo los procedimientos de tramitacién orientada al dato para
prevenir un aprovechamiento excluyente de los datos, y colaboro en
la implementacion de programas de culturizacion y promocién del
tratamiento orientado a datos del sector Justicia.

Tomo decisiones informadas y promuevo areas de mejora a partir del
analisis y explotacién de datos.

Capacito a colectivos especificos del sector justicia sobre la importancia
de los datos en el desempeno de las funciones propias de su puesto, y
su papel clave como introductores, gestores e intérpretes de los datos
en el ambito del sistema de gestion procesal.
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4.2.5 Competencia 5 — Resolucion de Problemas

Descripcion

Capacidad de identificar necesidades de uso e idoneidad segun el fin (de entornos
y herramientas digitales), resolver problemas conceptuales a través de estas,
aplicar el uso de las tecnologias a las funciones propias del puesto y resolver
problemas técnicos.

Niveles de aptitud

Basico

Conozco las caracteristicas de los dispositivos, herramientas, entornos
y servicios digitales que la Administracion pone a mi disposicién.

Identifico un problema técnico y sé a quién dirigirme para solventarlo
y a través de qué canales hacerlo.

Explico con claridad en qué consiste la incidencia o mal funcionamiento
(de entornos y herramientas digitales) que he identificado.

Intermedio

Utilizo los dispositivos, herramientas, entornos y servicios digitales que
la Administracién pone a mi disposicién siguiendo las pautas de buen
uso.

En caso de problema técnico, identifico su grado de gravedad y sé
donde localizar el manual técnico o guia de uso correspondiente.

Resuelvo problemas técnicos no complejos relativos a las herramientas

y entornos digitales vinculados a las funciones propias de mi puesto de
trabajo.
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Avanzado

Resuelvo con autonomia problemas técnicos complejos relativos a las
herramientas y entornos digitales vinculados a las funciones propias de
mi puesto de trabajo.

Ayudo a otros/as usuarios/as a solucionar problemas técnicos en el
uso habitual de las herramientas y entornos digitales propios de la
Administracion de Justicia.

Utilizo de forma creativa e innovadora las tecnologias digitales vy
contribuyo a la actualizacién de su catalogo a partir de la deteccidn de
nuevas necesidades.

Participo en grupos de trabajo colaborativos o comunidades digitales
para encontrar nuevas soluciones a problemas técnicos relativos al uso
de los dispositivos, herramientas, entornos y servicios digitales propios
de la Administracion de Justicia.

Contribuyo a entrenar herramientas de Inteligencia Artificial (IA) a
partir de clasificadores, cuantificadores y segmentadores centrados en

la resolucidon de problemas out the box.

Ante problemas conceptuales o técnicos, recurro a sistemas especificos
de Inteligencia Artificial (IA).
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4.3 Area III - Accesibilidad y Atencién a la ciudadania

Area III
Accesibilidad y

Atencién a la
ciudadania

Descripcion del area

El area Accesibilidad y atencion a la ciudadania aborda aquellas competencias
necesarias garantizar un acceso universal e igualitario a la Administracidn
de Justicia digital, independientemente de las caracteristicas individuales o
circunstancias particulares. Ello implica la deteccidén y eliminaciéon de aquellos
obstaculos que puedan limitar o impedir la participacion plena y equitativa de las
personas en la sociedad.

4.3.1 Competencia 1 - Acceso igualitario e inclusivo a la justicia
Descripcion

Capacidad para comprender y utilizar metodologias y herramientas tendentes
a garantizar la accesibilidad, especialmente dirigidos a facilitar el acceso a la
justicia de colectivos que, por motivos de diversidad funcional, edad, etnia,
idioma, etc. puedan resultar especialmente vulnerables.

Niveles de aptitud

Basico

@}\ Conozco el concepto de accesibilidad y la normativa estatal que lo
~/ regula.

\ Soy consciente de la existencia de diferentes tipos de diversidad
funcional.

@}\ Conozco las directrices generales para relacionarme de forma efectiva
4 con las personas pertenecientes a colectivos en riesgo de exclusion.
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Intermedio

Conozco el concepto de accesibilidad universal y la normativa estatal e
internacional que lo regula.

Conozco las caracteristicas de cada tipo de colectivo en riesgo de
exclusidon y sus necesidades especificas.

Identifico qué metodologias y herramientas responden a las
necesidades propias de cada tipo de colectivo minoritario (lectura facil,
herramientas tiflotécnicas, etc.) y cudles pone la Administracién de
Justicia a disposicidn de la ciudadania y los operadores juridicos, tanto
publicos como privados.

Avanzado

Siempre que resulta necesario, aplico las metodologias y herramientas
que responden a las necesidades de cada tipo de diversidad funcional
en el desarrollo de las funciones propias de mi puesto de trabajo.

Conozco las caracteristicas que debe reunir un entorno para asegurar
el uso de todos los destinatarios en condiciones de igualdad.

Capacito sobre como utilizar la tecnologia para apoyar a las personas,

contribuyendo asi a mantener/mejorar la accesibilidad digital de los
contenidos propios de la Administracion de Justicia.

Interpreto los requisitos que debe cumplir un sistema de gestion de la
Accesibilidad Universal.

Evallo la accesibilidad de los recursos y canales digitales propios de la
Administracion de Justicia e identifico oportunidades de mejora.

Colaboro en la implementacion del enfoque de género en las politicas
de accesibilidad digital.
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4.3.2 Competencia 2 - Puntos digitales de acceso a la justicia:
sensibilizacion, informacion y atencion a la ciudadania

Descripcion

Capacidad para fomentar el uso de canales e informacién digitales propios de
la Administracién de Justicia y organismos publicos vinculados o dependientes

de la mis
espacios.

ma, asi como facilitar a la ciudadania el entendimiento y uso de dichos

Niveles de aptitud

Basico

D),
D),

Conozco el marco normativo que garantiza la tutela judicial efectiva.

Comprendo las normas reguladoras del uso de las tecnologias de la
informacion y la comunicacién en la Administracién de Justicia y los
puntos de acceso correspondientes.

Reconozco el concepto de punto de acceso general de la Administraciéon
de Justicia, asi como el de sedes judiciales electrdnicas, y soy consciente
de la existencia de canales virtuales propios del sector Justicia y de la
importancia de su papel para garantizar un servicio publico de calidad.

Intermedio

@

Identifico y localizo los canales virtuales propios de la Administraciéon
de Justicia.

Conozco los instrumentos procedimentales que garantizan la tutela
judicial efectiva, asi como el Mapa de Sedes Judiciales Electrdnicas por
Comunidades Autéonomas.

Comprendo el funcionamiento general de las sedes judiciales electrdnicas

que facilitan el acceso a los servicios, procedimientos e informaciones
accesibles correspondientes al ambito de la Administracién de Justicia.
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Avanzado

@O0 066G

Utilizo de forma sistematica los canales digitales propios de la
Administracion de Justicia en el desempefio de las funciones propias
de mi puesto de trabajo o relativas a mi perfil de ciudadano/a.

Me mantengo informado/a, de forma auténoma, sobre las novedades
relativas a los puntos digitales de acceso a la justicia.

Capacito sobre el uso de canales digitales propios de la Administracion
de Justicia.

Evallo la calidad de los procedimientos vinculados a los canales digitales
propios de la Administracion de Justicia y propongo las actualizaciones
que correspondan.

Colaboro en la prospeccién de nuevas tendencias en materia de
atencién ciudadana en el entorno digital (p.ej. implementacion del uso
del lenguaje claro en los respectivos canales digitales).

Interpreto los principios de accesibilidad al entorno digital de la

Administracion de Justicia como una oportunidad de redisefio, mas alla
del marco normativo vigente.
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4.3.3 Competencia 3 - Inmediacion digital y servicios en linea

Descripcion

Esta competencia comprende todas aquellos conocimientos, habilidades,
actitudes y destrezas necesarias para garantizar el éxito de la inmediacién digital
y los servicios no presenciales, abordando para ello competencias relativas a los
procesos y las herramientas que permiten tanto a la ciudadania en general como
a los profesionales en particular relacionarse con la Administracion de Justicia
sin necesidad de presencialidad.

Niveles de aptitud

Basico

Conozco el marco de la Inmediacion Digital y los Servicios no
presenciales, y sus implicaciones para llevar a cabo procedimientos
judiciales y audiencias de manera remota, utilizando tecnologias de
videoconferencia u otras herramientas digitales.

Soy consciente de la existencia de herramientas tecnoldgicas puestas
en marcha en el contexto del marco de la inmediacién digital.

Sé como remitir un escrito a un juzgado a través de la herramienta
estandarizada que corresponda segun mi jurisdiccion.

Intermedio

@

d

Identifico y localizo las herramientas que garantizan la inmediacién
digital y los servicios no presenciales.

Conozco el funcionamiento general de las soluciones tecnoldgicas
habilitadas para la celebracién de juicios telematicos en juzgados vy

tribunales.

Incorporo y comparto los documentos del expediente digital en las
actuaciones de inmediacion digital.
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Avanzado

Experto

©

© 0O

Asisto al usuario/a en el correcto uso de las herramientas que garantizan
la inmediacién digital.

Capacito al personal al servicio de la Administracién de Justicia sobre
tramites por videoconferencia, creacidén y gestion de citas, etc.

Gestiono los sistemas de sustitucion de punto de contacto para indicarle
a los sistemas otro/s perfil/es autorizado/os para el seguimiento del
tramite que corresponda.

Tengo una visidn integral de los aspectos relativos a personas,
organizaciones, procesos y herramientas que, permiten a la ciudadania
y a los operadores juridicos relacionarse con la Administraciéon de
Justicia sin necesidad de mediar presencialidad.

Colaboro en la implementacién de métodos y procesos que, aplicados
a la inmediacién digital y a los servicios no presenciales, aumenten
la seguridad juridica del usuario/a y, por ende, su confianza en la
administracion electrénica.

Manejo varios sistemas de comunicaciones para llevar a cabo las

actuaciones correspondientes, independientemente de la circunscripcion
territorial (LexNet, Vereda, JustiziaSIP, Justiciacat, PSP).
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4.3.4 Competencia 4 - Creacion y edicion de contenidos digitales

Descripcion

Esta competencia comprende todos aquellos conocimientos, habilidades, actitudes
y destrezas necesarias para buscar, crear, editar y compartir contenidos digitales
de calidad cualquiera que sea su ambito de desempefo.

Niveles de aptitud

Basico

Llevo a cabo busquedas simples en motores de blUsqueda genéricos,
asegurandome de que la informacién es fiable y legal.

Conozco el tipo de documentos digitales propios de la Administracion de
Justicia, asi como la nomenclatura mas utilizada y las pautas generales
para cumplimentarlos.

Redacto documentos de caracter legal cumplimentando manualmente
un formulario disefiado al efecto.

Intermedio

Realizo busquedas a partir de una base de datos juridica aplicando
los correspondientes filtros, y cuando busco informacién en linea de
caracter juridico contrasto los resultados recurriendo a diversas fuentes.

Tengo en cuenta, de forma sistematica, el contexto antes de utilizar la
informacidon que he encontrado y contrastado antes.

Redacto documentos de caracterlegal a partirde plantillasautomatizadas

que autocompletan los campos con la informacidon que he facilitado
previamente.
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Avanzado

OO0 GG G

Identifico qué base de datos juridica es mas adecuada segun los fines
de mi busqueda y aplico motores de busqueda avanzados, asi como
operadores booleanos.

Utilizo sistemas de gestién documental especificos para el sector legal,
dentro de los cuales sé cdmo generar nuevos espacios.

Redacto documentos de caracter legal a partir de plantillas vinculadas
a bases de datos que me permiten hacer un seguimiento de estas.

Realizo busquedas de contenidos digitales de caracter juridico tanto en
bases de datos especializadas como en aquellas basadas en inteligencia
artificial (IA), identificando posibles sesgos.

Utilizo software especifico para la gestién conjunta y estructurada de
los contenidos digitales.

Redacto documentos de caracter legal a partir de borradores generados
mediante herramientas de Inteligencia Artificial (IA).

41



4.4 Area IV - Transformacioén digital y gestiéon del cambio

Area IV
Transformacion

digital y gestion
del cambio

Descripcion del area

El Area Transformacion digital y gestion del cambio comprende todas
aquellas competencias relativas a procesos transformacionales en el seno de
la Administracion de Justicia. Asi, se abordan las competencias vinculadas a la
gestion del cambio, los procesos de aprendizaje, el diagndstico y evaluacion de
necesidades o la aplicacién de la inteligencia artificial (IA) en el sector justicia.

4.4.1 Competencia 1 - Gestion del cambio vinculado a la
transformacion digital

Descripcion

Capacidad de comprender y utilizar metodologias y herramientas propias de
gestion del cambio y capacidad para liderar con éxito procesos transformacionales
en el sector justicia.

Niveles de aptitud

Basico

@}\ Identifico las claves del cambio cultural y organizacional aplicado a la
4 innovacidn digital permanente.

@}\ Entiendo el concepto de cambio aplicado a procesos transformacionales
4 de la Administracién publica y reconozco sus implicaciones.

\ Comprendo el concepto de stakeholder e identifico quiénes son los
4 stakeholders clave en un proyecto de gestién del cambio.
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Intermedio

Identifico el alcance y las diferentes fases de un proyecto de gestién
del cambio.

Contribuyo involucrandome con una actitud positiva en los procesos de
gestion del cambio.

Analizo los diferentes perfiles de stakeholders a través de herramientas
propias de gestién del cambio y los clasifico segun su influencia en la
gestion del proyecto.

Avanzado

Experto

© 006

Colaboro en los procesos de capacitacién necesarios para dotar a los
actores implicados con las habilidades y competencias requeridas por
el cambio.

Utilizo los diferentes criterios de contexto, técnica, organizacion vy
equipo para planificar las fases del proyecto y seleccionar la estrategia
mas adecuada.

Analizo y venzo la resistencia al cambio de los diferentes stakeholders
adaptando el discurso a cada esquema situacion/expectativas, y negocio
a lo largo de las diferentes fases del proyecto en aras de garantizar su
progresion.

Impulso nuevas formas de trabajo a través de metodologias disruptivas
en el sector justicia.

Aplico metodologias de innovacién en la gestién del cambio y asumo
roles propios del perfil de lider del cambio, eligiendo y aplicando
diferentes velocidades de proyecto.

Evallo la evolucion, la efectividad y el impacto de los procesos de

gestién del cambio acometidos, realizando los ajustes que resulten
necesarios.
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4.4.2 Competencia 2 - Autoconocimiento, aprendizaje y mejora
continua

Descripcion

Capacidad para la capacitacion y el aprendizaje progresivos y constantes
enfocados en la adquisicién, desarrollo y mantenimiento de aquellas capacidades
digitales necesarias para el desempefio de las funciones propias en el ambito de
la Administracién de Justicia.

Niveles de aptitud

Basico

Distingo el concepto de autoconocimiento y su relacion con el desarrollo
personal, el bienestar y la inteligencia emocional.

Reconozco la importancia de los sistemas de aprendizaje continuo como
herramienta para mi desarrollo personal y/o profesional.

Participo activamente en los planes, politicas y protocolos encaminados
a desarrollar mi potencial de crecimiento.

Intermedio

Dirijo mi atencidn para crear practicas de autoconocimiento y asi poder
generar una mejor percepcion tanto de mis emociones como de mis
patrones de comportamiento.

Con apoyo, y a través de recursos y herramientas especificos, soy
capaz de autoevaluar de forma precisa el nivel de desarrollo de mis
competencias y adaptar la formacién disponible a mi propia estrategia
de mejora continua.

Aprovecho proactivamente las oportunidades de aprendizaje que me
brindan tanto mi propia experiencia como el ejemplo de otras personas
o las propias actividades formativas desarrolladas en el ambito de la
Administracion de Justicia.
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Avanzado
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Adopto técnicas, métodos y herramientas que me permiten perseverar
en la consecucion de mis objetivos de aprendizaje y mejorar mi
comunicacién con otras personas o equipos de trabajo.

Evallo con autonomia y de forma periddica mi progreso y planifico
como orientar los siguientes pasos de mi aprendizaje.

Capacito en el desarrollo de estrategias para el aprendizaje y mejora
continuos y la adquisicion de nuevas competencias que permitan la
adaptacion efectiva, tanto de la ciudadania como de los operadores
juridicos, a la transformacion digital del sector justicia.

Participo activamente en la promocién de sistemas de aprendizaje y
mejora continua aplicados a la transformacidn digital del sector justicia.

Disefo estrategias para fomentar un ambiente de comunicacion propicio
para el aprendizaje con el fin de compartir experiencias y transferir
conocimientos de forma eficiente en el ambito de la Administracion de
Justicia.

Profundizo en técnicas, métodos y herramientas que me permiten

reconocer y desarrollar mi perfil de liderazgo en entornos de aprendizaje
digital vinculados al sector justicia.
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4.4.3 Competencia 3 - Evaluacion de necesidades y respuestas
tecnologicas

Descripcion

Capacidad para analizar las necesidades propias del puesto de trabajo en
términos de uso de herramientas y entornos digitales, adaptando para ello los
recursos tecnoldgicos a las necesidades propias del puesto.

Niveles de aptitud
Basico

@}\ Reconozco las herramientas digitales vinculadas al desempefio de las
funciones propias de mi puesto de trabajo.

@}\ Selecciono la herramienta digital adecuada a cada una de mis
actividades rutinarias.

Con soporte, utilizo algunas herramientas digitales para la resolucion
& de problemas relativos al desempeno de las funciones propias de mi
puesto de trabajo.

Intermedio

digitales vinculadas al desempeno de las funciones propias de mi

Comprendo las posibilidades y las limitaciones de las herramientas
%)
puesto de trabajo.

desempeno de las funciones propias de mi puesto de trabajo, ya sean

Utilizo de forma sistematica las herramientas tecnoldgicas en el
@
de caracter ordinario o extraordinario.

de problemas relativos al desempeno de las funciones propias de mi

Manejo, con autonomia, herramientas digitales para la resolucién
D,
puesto de trabajo.
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Avanzado
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Evallo y reporto sobre la efectividad de las herramientas tecnoldgicas
gue selecciono para el desempeno de las tareas propias de mi puesto
de trabajo.

Me actualizo sobre nuevas herramientas y evallo de forma critica su
idoneidad respecto de mi area de trabajo.

Capacito en la identificacion de necesidades y el uso de recursos
tecnoldgicos aplicados al puesto de trabajo.

Analizo nuevos procesos de agilizacién y mejora de ciclos de trabajo
del entorno digital del sector justicia.

Colaboro en la implementacién de buenas practicas en la eleccion y uso
de recursos tecnoldgicos (elaboracion de Guias de Buenas practicas y
disefio de Planes de Acciones Formativas (PAF)).

Disefio estrategias colaborativas para la identificacion de necesidades

del puesto de trabajo, en términos de uso de herramientas y entornos
digitales, con perspectiva transversal e interdisciplinar.
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4.4.4 Competencia 4 — Robotizacion e Inteligencia Artificial aplicada a
la justicia

Descripcion

Capacidad para desarrollar un conocimiento progresivo e incremental en el
descubrimiento y aplicacion de las estrategias de Inteligencia Artificial (IA) en el
ambito de la Administracion de Justicia.

Niveles de aptitud

Basico

D),
D),

D),

Comprendo el concepto de inteligencia artificial y su relacién con la
administracion de justicia.

Conozco los cinco principios éticos que informan el uso de la inteligencia
artificial, ya sea por parte de un juzgado o tribunal como de cualquier
operador juridico que trabaje en su entorno.

Identifico la utilidad que tienen para la ciudadania los sistemas de IA
implementados en el ambito de la Administracion de Justicia.

Intermedio

Diferencio entre inteligencia artificial y robotizacién y comprendo sus
posibilidades de interrelacién.

Conozco la regulacién estatal y el marco europeo e internacional relativo
a inteligencia artificial en la Administraciéon de Justicia.

Identifico las especificidades de uso de la inteligencia artificial aplicada

a los ambitos de la tramitacion procesal, de la investigacién penal y de
la decision judicial.
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Avanzado

Utilizo las soluciones digitales desarrolladas con IA propias de la
Administracion de Justicia (en la gestién procesal, tramitacion de
expedientes digitales y/o en el intercambio de datos).

Identifico qué actuaciones procesales comunes en el trabajo diario de
los érganos judiciales podrian ser realizados de manera automatica
mediante sistemas informaticos debidamente parametrizados.

Imparto talleres sobre proyectos y casos de uso del Servicio Publico de
Justicia basados en inteligencia artificial.

Conozco en profundidad el recurso de las actuaciones asistidas y su
aplicacion en el ambito de la Administracion de Justicia y el correcto
uso de los borradores documentales (de resoluciones procesales) que
estas generan y que son objeto de revisién, modificacién y firma.

Debato acerca de las implicaciones que la IA tiene en el ambito de
la Administracion de Justicia, y analizo de forma critica afirmaciones
relativas a la misma.

Promociono un didlogo participativo con la ciudadania y los operadores

judiciales sobre las innovaciones relativas a la aplicacion de la IA en el
sistema judicial.
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4.4.5 Competencia 5 - Colaboracion institucional

Descripcion

Capacidad para utilizar las tecnologias digitales al servicio de la Administracion
de Justicia con el fin de fomentar la participacion y coordinacién institucional y
trasladar las estrategias colaborativas al desarrollo de proyectos institucionales
internos o participados por otras administraciones publicas.

Niveles de aptitud

Basico

D),

D),

D),

Conozco el esquema judicial de interoperabilidad y seguridad que, a
través de plataformas tecnoldgicas, posibilita la interoperabilidad de
las distintas aplicaciones informaticas al servicio de la Administracién
de Justicia.

Empleo las tecnologias digitales y aplico los protocolos establecidos por
la Administracion de Justicia para participar en los érganos de gobierno
y de coordinacién con los servicios institucionales, tanto internos como
externos.

Adopto estrategias de colaboracidn mediante tecnologias digitales
propuestas por la organizacion en los distintos procesos de coordinacién
y participacion interna.

Intermedio

Soy consciente de las implicaciones de las politicas de reutilizacion de
sistemas, infraestructurasy aplicaciones de la Administracion de Justicia,
gue puede ponerlas a disposicién de otras AAPP sin contraprestacién ni
necesidad de convenio.

Participo en el desarrollo de proyectos institucionales, tanto dentro de
mi organizacién como con agentes externos, haciendo uso para ello de
plataformas digitales de colaboracion.

Adapto las estrategias y dinamicas de colaboracién a las funcionalidades
de la plataforma digital empleada a la finalidad especifica del proyecto
o tarea.
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Avanzado
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Asesoro, con caracter general, a miembros de mi equipo u otros
operadores juridicos en el uso de las tecnologias digitales aplicadas a
la colaboracion institucional.

Investigo sobre el impacto de las tecnologias digitales en los aspectos
organizativos del Servicio Publico de Justicia y en la participacion,
coordinacion y colaboracion profesional e institucional en las distintas
organizaciones.

Identifico nuevas funcionalidades que permitan implementar
estrategias de colaboracién mas eficaces en el ambito de la justicia a
través de las tecnologias digitales.

Me involucro en la implementacion de protocolos de participacion,
coordinacion y colaboracion a través de las tecnologias digitales, en el
sector justicia.

Colaboro en la preparacion de planes y programas conjuntos de
actuacion para impulsar el desarrollo de la Administracion judicial
electrénica.

Promuevo la cooperacién entre la Administracion de Justicia y otras

Administraciones publicas para el suministro de informacion a los
organos judiciales a través de plataformas de interoperabilidad.
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4.5 Area V - Seguridad y Sostenibilidad

Area Vv
Seguridad y

¥ Deberes e Sostenibilidad
Digitales am!

El area Seguridad y Sostenibilidad integra todas aquellas competencias
orientadas a proteger a usuarios, sistemas y datos de posibles amenazas, al
mismo tiempo que se busca minimizar el impacto medioambiental y promover
un uso responsable de las tecnologias.

4.5.1 Competencia 1 - Seguridad y proteccion de sistemas y
dispositivos

Descripcion

Capacidad para configurar y aplicar medidas de seguridad destinadas a proteger
a los sistemas y dispositivos de posibles amenazas y riesgos relacionados con el
uso de las TIC.

Niveles de aptitud

Basico

@ Soy consciente de los riesgos y amenazas que conlleva el uso de
sistemas y dispositivos electrdnicos.

@ Utilizo contrasefias seguras en mis dispositivos, actualizo el software
de estos y hago un uso adecuado de los navegadores.

@ Doy un uso eficiente y seguro al correo electrénico y sé cémo funcionan
los antivirus informaticos.
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Intermedio

Conozco las medidas y protocolos de seguridad implementados en el
entorno digital de la Administracidon de Justicia y cumplo con ellos (p.
ej. copias de seguridad, restauracion de datos, etc.).

Gestiono, con la orientacién adecuada, las medidas de proteccion
especificas de las herramientas tecnoldgicas con las que trabajo (sector
justicia).

Compruebo y reviso periédicamente mis dispositivos digitales para
identificar fallos o vulnerabilidades de funcionamiento a efectos de
reportarlo al departamento que corresponda.

Avanzado

Estudio y propongo la implementacion de medidas de seguridad
adicionales.

Compruebo, reviso y actualizo periddicamente mis dispositivos digitales
para identificar fallos o vulnerabilidades de funcionamiento y aplico, de
forma auténoma, las soluciones adecuadas.

Identifico diferentes riesgos y amenazas propias de los entornos

digitales y los reconozco cuando suceden en mi entorno de trabajo
(phishing, spoofing, virus, ransomware, etc.).

Monitorizo y evallo las amenazas de seguridad de mis dispositivos
utilizando para ello herramientas especializadas.

Capacito en estrategias de actuacidén sobre seguridad y proteccién de
dispositivos en el entorno del servicio publico de Justicia.

Investigo nuevos retos de seguridad que requieren enfoques
innovadores.
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4.5.2 Competencia 2 - Seguridad y confidencialidad de la informacion

Descripcion

Capacidad de identificar puntos criticos en la proteccién de los datos para
aplicar y configurar medidas de proteccién de la privacidad, la integridad y la
disponibilidad de la informacién.

Niveles de aptitud

Basico

Comprendo los conceptos de confidencialidad aplicada a la seguridad
informatica, asi como los de informacién almacenada e informacion en
transito.

Conozco la normativa que regula la seguridad y confidencialidad de la
informacion, y las consecuencias que derivan de su incumplimiento.

Conozco las tres dimensiones sobre las que se articulan las medidas
de proteccion de la informacién: disponibilidad, integridad vy
confidencialidad.

Intermedio

D

Identifico los principales errores que se cometen en el tratamiento de
la informacién y conozco los métodos que existen para evitarlos.

Comprendo el funcionamiento de las principales medidas de seguridad
gue garantizan la confidencialidad de la informacién, tanto en

almacenamiento como en transito.

Conozco diferentes opciones de cifrado (p. €j. cifrado de adjuntos en
emails, VPNs, SSL/TLS en webs, etc.).
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Avanzado

&

Experto

Configuro mecanismos de proteccion tanto de red como de sistemas
que almacenan y/o gestionan informaciéon asegurando que solo las
personas autorizadas pueden acceder a estos (p. ej. implantacion de
mecanismos de login a los sistemas de informacién).

Configuro diferentes opciones de cifrado segun las caracteristicas del
formato (cifrado de adjuntos en emails, VPNs, SSL/TLS en webs, etc.).

Colaboro en el disefio de los esquemas de permisos sobre los archivos
o repositorios de informacién propios de la Administracién de Justicia
para la implementacién de mecanismos que garanticen que las personas
con permisos acceden exclusivamente a la informacién que les atafe
(p. ej. en el contexto de una aplicacion judicial, un Letrado de la
Administracion de Justicia no puede acceder a las funciones habilitadas
para el fiscal ni viceversa).

Analizo puntos criticos en la proteccidn de la confidencialidad de la
informacion y colaboro en el disefo de Guias relativas a su deteccién
y gestion.

Reacciono adecuadamente ante intentos de suplantacién de
identidad, y realizo evaluaciones de impacto relativas a la seguridad y

confidencialidad de la informacion en mi area de trabajo.

Propongo mejoras o actuaciones necesarias para reforzar la eficiencia
de las medidas de seguridad de la informacion en mi area de trabajo.
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4.5.3 Competencia 3 - Gestion y notificacion de incidentes de
seguridad

Descripcion

Capacidad para reaccionar ante incidentes que amenacen la seguridad de la
informacidén o los servicios y sistemas.

Niveles de aptitud

Basico
D),
D),
D),

Comprendo el concepto de incidente de seguridad en el contexto digital
del sector justicia, y lo identifico en la practica.

Conozco los sistemas de notificacidn y gestion de incidentes, los localizo
y accedo a ellos.

Evito utilizar ciertas herramientas o servicios en linea, asi como el
acceso a sitios web de caracter sospechoso.

Intermedio

Conozco los diferentes tipos de incidentes de seguridad (infecciones
por cédigo malicioso de sistemas, intrusiones o intentos de intrusion,
fallos de disponibilidad, fraude).

Utilizo correctamente los sistemas de notificacion y gestion de incidentes,
habilitados en el entorno digital de la Administracion de Justicia, para

notificar los incidentes de seguridad que detecto.

Consulto las actualizaciones periddicas de los protocolos de seguridad
y aplico las estrategias recomendadas en mi area de trabajo.
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Avanzado
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Conozco los diferentes pasos del proceso de gestion de incidentes
(preparacion, identificacién, contencidén, mitigacion, recuperacion,
recapitulacion).

Pondero razonablemente el riesgo que supone la vulnerabilidad o
amenaza detectada para la privacidad o la seguridad de los sistemas
de informacion.

Discrimino aquellas incidencias de seguridad que puedo resolver de
forma auténoma, con ayuda de los protocolos de seguridad, de aquellas
que debo elevar.

Analizo los sistemas de notificacion y gestion de incidentes como
oportunidades de mejora y propongo actualizaciones para sus
correspondientes evolutivos.

Colaboro en la fase de identificacion de la gestiéon de incidentes,
planteando propuestas relativas a la deteccion, determinacion del
alcance y configuracién de posibles soluciones.

Disefio acciones de difusion de buenas practicas dirigidas a prevenir

situaciones de riesgo futuras, enfocadas tanto a operadores juridicos,
publicos o privados, como a ciudadania en general.
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4.5.4 Competencia 4 - Seguridad y salud: prevencion de riesgos
laborales

Descripcion

Capacidad para comprender y analizar los riesgos laborales propios del uso de las
TIC en el puesto de trabajo, asi como del caso concreto del trabajo deslocalizado,
y prever la adopcion de las medidas necesarias para garantizar la proteccién y la
seguridad de los destinatarios.

Niveles de aptitud
Basico
\ Soy consciente de que el uso de las TIC generan riesgos psicosociales
@} nuevos (p. ej. ciberacoso) y cambios de alcance en aquellos preexistentes
(p. €j. fatiga informatica, estrés).
Conozco el marco técnico-preventivo conforme a la reglamentacion
@}\ vigente sobre los potenciales riesgos asociados al trabajo deslocalizado
y la utilizacién de pantallas de visualizacién, y los mecanismos y

herramientas que existen para prevenirlos.

\ Comprendo la necesidad de equilibrio entre las actividades digitales y
@ las no digitales.

Intermedio

tecnologias digitales (conductas adictivas, mal uso o abuso, falta de

Identifico los principales riesgos para la salud asociados al uso de las
%)
desconexidén digital o adecuacion del puesto, etc.).

@ Aplico de forma auténoma las pautas recomendadas ante los riesgos
ergondmicos y psicosociales en situacion de trabajo deslocalizado.

{@9 Equilibro de forma consciente mis actividades digitales y las no digitales.
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Avanzado

Me involucro en la gestién adecuada de medidas de ergonomia en mi
entorno de trabajo.

Me intereso y profundizo en el ambito de la prevencién de riesgos
laborales aplicada al trabajo en entornos digitales.

Capacito en técnicas de prevencién del ciberacoso y protocolos de
actuacion.

Analizo los datos relativos a la prevencién de riesgos en el entorno
digital del sector justicia, a través de la medicién y el seguimiento
de indicadores en serie temporales, pudiendo identificar tendencias e
inferir tendencias ocultas.

Tengo un enfoque integral de la proteccién de la salud y el bienestar
en el ambito digital y promuevo el uso responsable de las tecnologias
digitales aplicadas al trabajo deslocalizado.

(o)

Colaboro en la definicidn y actualizacion de habitos de trabajo saludables
en entornos digitales.

&
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4.5.5 Competencia 5 - Uso sostenible de las TIC

Descripcion

Capacidad de adquirir un compromiso responsable en el uso sostenible de la
tecnologia digital en el ambito de la Administracién de Justicia, aplicando medidas
de prevencion frente al correspondiente impacto medioambiental.

Niveles de aptitud

Basico

D),
D),

D),

Comprendo la relacion del medio ambiente con la tecnologia, asi
como los conceptos de sostenibilidad, objetivo papel cero, huella
medioambiental y obsolescencia programada.

Reconozco los principales impactos medioambientales de las
tecnologias digitales y su uso y comprendo la necesidad de
minimizarlos mediante un uso responsable y sostenible de las
mismas.

Me comprometo con las politicas basicas de ahorro energético vy
optimizacién de materias primas (suspendo sistemas y apago pantallas,
evito la impresién de documentos y reduzco desplazamientos).

Intermedio

Conozco los objetivos de desarrollo sostenible (ODS) y la Agenda 2030
de la Organizacién de Naciones Unidas como plan estratégico para
conseguir un futuro sostenible global y me comprometo con ellos.

Me involucro en la aplicacibn de patrones de actuacién
medioambientalmente responsables en el uso de las tecnologias
digitales, tanto en mi entorno personal como profesional.

Valoro, con la orientacion adecuada, posibles formas de alargar la vida

util de los dispositivos electronicos o de reutilizarlos, y aplico otras
medidas de compensacién de mi huella de carbono.
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Avanzado

Cuantifico el impacto medioambiental de una herramienta o solucion
digital del ecosistema justicia e identifico los principales ejes y acciones
para reducir su huella medioambiental.

Comprendo las caracteristicas y las implicaciones del ecodisefio de
soluciones digitales en el ambito de la Administracién de Justicia.

Capacito sobre el uso sostenible de la tecnologia digital en el ambito de
la Administracién de Justicia.

Realizo el ecodisefio de plataformas web propias del sector justicia.

Elaboro planesde Green IT especificos para el ambito de la Administracién
de Justicia.

Colaboro en la promocidon de acciones enfocadas a la disminucién del

dafio ambiental de la tecnologia digital en el seno de la Administracion
de Justicia.
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e Accesibilidad universal

Condicion que deben cumplir los entornos, procesos, servicios, etc. asi como
las herramientas y dispositivos para ser utilizados por todas las personas en
condiciones de seguridad y adecuacidn, de la forma mas autéonoma posible.
Presupone el enfoque “disefo para todos”.

e Administrador de usuarios

Perfil competente para la gestion del alta, baja y modificacién de datos de usuario
y credenciales de acceso a los sistemas informaticos de la Administracién de
Justicia.

e Agencia Espaiiola de Proteccion de Datos (AEPD)
Autoridad publica e independiente encargada de velar por la privacidad y la
proteccion de datos de la ciudadania.

e Agenda 2030

Continuacién de los Objetivos de Desarrollo del Milenio (2000-2015) de la ONU,
gue fueron en su dia la primera confluencia internacional para afrontar problemas
globales como la erradicacién de la pobreza extrema, y entre cuyos objetivos se
encuentra el de “Paz, Justicia e Instituciones sdlidas”.

e Alumnado
Conjunto de usuarios destinatarios de las acciones formativas relativas a la
transformacion digital de la Administracion de Justicia.

e Aplicacion
Programa informatico (software) creado para llevar a cabo una tarea concreta
(funcionalidad) en un dispositivo informatico.

e Arquitectura estratégica

Marco de organizacion de un organismo u érgano para la actividad operacional y
de cambios, asi como la formulacion a nivel ejecutivo de una visién a largo plazo
para establecer la direccion de esta.

e Asistencia virtual

Servicio de soporte administrativo o técnico caracterizado por llevarse a cabo a
través de un agente de software desde una ubicacién remota.
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e Base de datos
Conjunto estructurado y organizado de entidades de datos al que se accede
mediante una computadora.

e Big Data

Conjunto de datos de mayor variedad que se presenta en voliUmenes crecientes
y a una velocidad superior, lo que se conoce como “las tres Vs”. Pueden ser
utilizados para abordar de forma novedosa posibles problemas de organizaciones,
instituciones o, incluso, estados.

e Brecha digital
Distribucién desigual, entre grupos sociales, relativa al acceso o uso de las
Tecnologias de la Informacion y la Comunicacion (TIC).

e Capacidad
Aptitud inherente a todas las personas para ser titular de derechos y obligaciones
o deberes juridicos.

e Capacitacion

Conjunto de actividades formativas orientadas a ampliar conocimientos,
habilidades y aptitudes para el desempeno de las funciones correspondientes
con mayor eficacia.

e Caso de uso
Ejemplo practico de la funcionalidad de un proceso, sistema o soluciéon que ilustra
un flujo de trabajo concreto.

e Catalogo
Lista estructurada de productos arquitectonicos de caracter similar, utilizada
como referencia. Ejemplo: catdlogo de estandares tecnoldgicos.

e CAU
Centro de atencion a usuarios.

e Certificado electronico

Documento firmado de forma digital por un prestador de servicios de certificacion
que asocia unos datos de verificacion de firma a un firmante determinado,
confirmando asi su identidad.
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e Ciberseguridad

También denominada seguridad informatica o seguridad tecnoldgica, es el
conjunto de practicas cuyo objetivo es proteger sistemas, redes y programas
ademas de la informacion que estos contienen.

e Ciclo de vida
Periodo temporal que comprende desde que el sistema o solucion (aplicacién
informatica) es concebido hasta que deja de estar disponible para su uso.

e Citacion

Acto de comunicacién judicial por el que se pone en conocimiento de las partes
o un tercero, la fecha, hora y lugar en la que deben comparecer para la practica
de determinadas actuaciones judiciales.

e COBIT

Sigla correspondiente a "“Control Objectives For Information and Related
Technology” (objetivos de control para la informacion y la tecnologia relacionada),
creado por la “Information Systems Audit and Control Association (ISACA)” y
el “It Governance Institute” (ITGI), que proporciona un conjunto de buenas
practicas recomendadas para el gobierno o gestion de sistemas de informacién
y tecnologia.

e Codigo ético

Conjunto de directrices que tienen por objeto establecer las conductas aceptables
para sus miembros y/o destinatarios, constituyendo un compromiso de calidad
y responsabilidad social encaminados a mantener unos determinados niveles
de integridad, responsabilidad y respeto, mas alld del cumplimiento juridico. El
Cddigo ético es de obligado cumplimiento, por lo que es de vital importancia que
sea difundido.

e Cogobernanza

También denominada gobernanza multinivel, sustituye la idea de decidir por los
demas por la de decidir junto con los demas, trabajando conjuntamente entre los
diferentes niveles de gobierno y/o ambitos a través de sistemas de participacion,
cooperacién, apertura, transparencia e inclusividad.
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e Colectivos vulnerables

Grupos de personas en posicion de desventaja con relacidn al acceso a servicios
u oportunidades y reconocimiento de derechos (acceso a la justicia, acceso al
mercado laboral, acceso a los servicios digitales, etc.). Ejemplo: personas con
diversidad funcional.

e Conexion WIFI
Mecanismo de conexion inaldmbrica que permite conectar dispositivos electrénicos
sin cables a un equipo concreto, normalmente un ruter.

e Consultar
Funcion de acceder a un aplicativo informatico o repositorio de datos con el fin
de recabar informacién registrada en los mismos.

e Contenido digital

Cualquier tipo de contenido disponible en forma de datos digitales codificados en
un formato legible por ordenador y que pueda ser creado, visualizado, distribuido,
modificado y almacenado mediante tecnologias digitales.

e Control de acceso
Servicio de seguridad que asegura que solo los usuarios con los privilegios
apropiados tengan acceso a dispositivos, aplicaciones o datos especificos.

e Competencia digital

La competencia digital es aquella que implica el uso creativo, critico y seguro de
las tecnologias de la informacion y la comunicacion para alcanzar los objetivos
relacionados con el trabajo, la empleabilidad, el aprendizaje, el uso del tiempo
libre, la inclusidn y participacion en la sociedad.

e Comunicacion digital
Toda comunicacion que se realiza mediante tecnologias digitales.

e Creative Commons (CC)

Es una corporacién sin animo de lucro que otorga licencias publicas y flexibles a
documentos de interés general para que puedan ser usados y reproducidos sin
interés comercial por el resto de usuarios. Cualquier usuario y autor de contenido
puede registrar sus documentos en CC y elegir entre diferentes tipos de licencia.
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e Criticidad de la solucion
Grado del impacto que tiene cada aplicativo informatico concreto o solucion en
la Administracién de Justicia del pais correspondiente.

e CSV
Cddigo seguro de verificacion.

e Cuadro de mando

Tipo de aplicativo informatico que permite acceder a un conjunto de informacion
relevante, mediante una serie de indicadores, de una manera rapida e intuitiva.
Se utiliza para conocer aspectos importantes de la actividad judicial.

e Cultura digital
Conjunto de practicas, costumbres y formas de interaccidn social llevadas a cabo
a partir de los recursos de la tecnologia digital.

e Derechos digitales

También denominados ciberderechos, reconocen el derecho de las personas al
acceso, utilizacion y creacion de medios digitales, asi como el derecho de acceso
a las computadoras, dispositivos electrdonicos y redes de telecomunicaciones
necesarios para ejercerlos.

e Digitalizar

Proceso de convertir informacion, datos o procesos en formato digital, es decir,
en una representacidén electronica que puede ser almacenada, procesada y
transmitida mediante tecnologias digitales.

Cuando hablamos de digitalizacion de documentos nos referimos al proceso de
convertir documentos en papel u otros formatos fisicos en archivos digitales,
mediante escaneo, fotografiado u otros métodos.

e Diversidad funcional

Término alternativo que pone el foco en las capacidades diferentes que tienen
las personas con discapacidad en lugar de en sus limitaciones. Propone un
enfoque positivo de la discapacidad, evitando las connotaciones peyorativas de
minusvalido como menos valido.

e Dispositivo digital

Los dispositivos digitales son dispositivos electrénicos que utilizan tecnologia
digital para realizar una o varias tareas.
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e Elevacion
Mecanismo mediante el cual un dérgano judicial envia un flujo de informacién, a
través de un aplicativo informatico judicial, a un 6rgano judicial superior.

e Entorno digital

Un contexto o un «lugar» proporcionado por la tecnologia y los dispositivos
digitales, generalmente transmitidos a través de Internet u otros medios digitales,
como la red de telefonia mévil.

e Estrategia del dato

Plan estratégico relativo a la utilizacién de los datos de una organizacion,
incluidos procedimientos, roles y responsabilidades para la normalizacion de
estos, la gestidn de sus datos maestros, la integracion estructurada con datos
no estructurados, asi como los procesos de analitica, almacenamiento y uso de
sus datos, entre otros.

e Estructura de gobernanza

Orden impuesto desde el interior de una organizacion, resultado de la interaccion
de una multiplicidad de agentes dotados de autoridad con influencia de los unos
sobre los otros.

e Expediente
Conjunto de documentos, escritos y datos relativos a un procedimiento judicial.

e Expediente Judicial Electronico (EJE)

Conjunto de datos, documentos, tramites y actuaciones electrénicas, asi como
de grabaciones audiovisuales correspondientes a un procedimiento judicial,
cualquiera que sea el tipo de informacidon que contenga y el formato en el que
se haya generado.

e Ergonomia
Estudio de la adaptacién de las maquinas, muebles y utensilios a la persona que
los emplea habitualmente, para lograr una mayor comodidad y eficacia.

e Entorno virtual de aprendizaje (EVA)

Plataforma web donde se integran los componentes digitales de los programas
de estudio, generalmente dentro de las instituciones educativas.

67



e Firma electronica

Conjunto de datos electronicos que acompafan o se vinculan a un documento
electronico, y cuyas funciones basicas son identificar al firmante y asegurar tanto
la integridad del documento firmado como el no repudio del mismo.

e Garantias procesales

Conjunto de mecanismos cuyo objetivo es proteger los derechos fundamentales
y garantias procesales dentro del proceso. Ejemplos: presuncion de inocencia,
derecho a la inmediacion y contradiccion de la prueba.

e Gestion del cambio

Proceso complejo, estratégico y planificado, orientado a la mejora continua que
permite adaptarse y responder de manera agil y eficaz a las nuevas exigencias
o situaciones que se generan en contextos dindamicos.

e Hito

Tarea que simboliza la consecucion de un logro importante en el proyecto.
Constituye una forma de conocer el avance del proyecto sin necesidad de estar
familiarizado con los detalles de este.

e Herramienta digital

Softwares de Aplicacion que se encargan de dar al usuario mayor facilidad en
el desarrollo de las actividades diarias en areas como el trabajo, la educacién,
los procesos econdmicos, estas herramientas se pueden conectar de la misma
manera en varios dispositivos al mismo tiempo.

e Huella digital
Los registros y los datos de la interaccién de un individuo con un entorno digital
constituyen su huella digital.

e Identidad digital

Informacion, en el sentido de conjunto de atributos, utilizada por un sistema
informatico para representar un agente externo, que puede ser tanto una persona
como una organizacién, aplicacion o dispositivo.

e Impulsor del cambio

Condicidn externa o interna que motiva a un pais, institucién u érgano a redefinir
sus metas y/o procesos. Ejemplo: la demanda de una justicia mas accesible.
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e Incidencia
Interrupcion no planificada de un servicio (en este caso de un sistema o aplicativo
informatico) o reduccion de la calidad de este.

e Infraestructura tecnoldgica
Conjunto de sistemas (computadoras, equipos de red y almacenamiento, entre
otros elementos fisicos), incluida su forma de gestion.

e Inteligencia artificial (IA)

Aguella inteligencia expresada por sistemas de computacion (maquinas,
procesadores o software) que imita la inteligencia humana para realizar
determinadas funciones y que tiene la capacidad de mejorar a partir de la
informacién que recopila. Ejemplo: bot conversacional.

e Interfaz
Conexion que se da de manera fisica y a nivel de utilidad entre dispositivos o
sistemas informaticos.

e Internet

Conjunto descentralizado de redes de comunicacion interconectados que utilizan
la familia de protocolos TCP/IP, garantizando que las redes fisicas heterogéneas
que la componen funcionen como una red légica Unica, de alcance mundial.

e Interoperabilidad

Capacidad de comunicacion entre diferentes equipos de trabajo, drganos
o departamentos y/o entre sistemas o equipos informaticos en diferentes
formatos, que incluye el intercambio de informacidn, asi como su interpretacién,
posibilitando la accesibilidad desde distintos ambitos y entornos respectivamente.

e Interviniente

Sujeto juridico que pretende, o frente al que se pretende, una tutela jurisdiccional
concreta y que, afectado por el pronunciamiento judicial correspondiente, asume
los derechos, cargas, y responsabilidades inherentes al proceso.

e Itineracion

Mecanismo para enviar y recibir flujos de informacién, a través de un aplicativo
informatico judicial, entre una serie de 6rganos judiciales integrados.
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e Licencia de uso

Es la autorizacidon o permiso que da un titular de derechos de autor, para que
otra persona utilice la obra de la forma sefialada en el permiso. Esta autorizacion
puede o no estar sujeta a un pago, lo que dependera del titular de los respectivos
derechos.

e Liderazgo transformacional

Concepto introducido por James MacGregor Burns, es aquel tipo de liderazgo
desarrollado por los individuos con capacidad para influir en la motivacion,
percepcidn y expectativa de las personas con las que trabaja. El liderazgo
transformacional inspira y acompana (a las organizaciones/equipos de trabajo)
en los procesos de innovacion y cambio.

e Lider del Cambio

Persona que dirige y lleva a cabo la planificacion, organizacién y coordinacién
de las intervenciones con las que determinar los cambios necesarios para la
renovacion de la organizacién y es responsable de los mismos.

e Metadatos
Aguellos datos que describen otros datos, es decir, ofrecen informacion sobre
su contenido, condiciones, disponibilidad y/o calidad, entre otras caracteristicas.

e Notificacion electronica

Aguella que sustituye la firma del acuse de recibo de la notificacién tradicional en
papel por el uso de la firma electrdnica en la sede electrénica correspondiente. La
persona destinataria de la notificacién o aquellas autorizadas pueden acceder a la
notificacion, previa identificacién con certificado de firma electrénica reconocida.

e Operador (Administracion de Justicia)

Persona, organizacién o sistema que se relaciona con la Administracion de Justicia,
ya sea desde dentro (personas servidoras publicas, funcionarios o empleados
publicos) o desde fuera (profesionales como abogados, psicélogos, etc.).

e Operadores booleanos
Datos primitivos utilizados generalmente en lenguajes de programacién.

e Operacion

Gestidn periddica de los servicios y sistemas de informacién. También se refiere
a cualquier actividad o transaccién predefinida. Ejemplo: hacer una copia de
seguridad de los datos de un servidor.
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e Perfil

Conjunto de uno o mas estandares basicos y, en su caso, la identificacién de
las clases, subconjuntos, opciones y parametros de esos estandares basicos,
necesarios para realizar una funcion determinada en un aplicativo o sistema
informatico.

e Peticion de servicio
Solicitud de un usuario para acceder a un servicio o funcionalidad de este o para
obtener informacion o formacion sobre el funcionamiento de este.

e Plataforma de soluciones
Conjunto de componentes tecnoldgicos de hardware y software que ofrecen
servicios para ser usados y dar soporte a las aplicaciones.

e Politica de Privacidad

Una politica de privacidad es una presentacién por escrito de todas las medidas
que aplica una organizacién para garantizar la seguridad y el uso licito de los
datos de los usuarios que recoge en el contexto de la relacidon contractual.

e Porfolio
Conjunto de programas o proyectos que persigue alcanzar objetivos estratégicos,
y cuyos contenidos son cuantificables.

e Red de comunicacion

Conjunto de productos, conceptos y servicios que permiten la conexién de los
sistemas informaticos para la transmisidon de datos y otros (como el video) entre
diferentes sistemas.

e Registrar
Accién de introducir los datos de entrada aportados y requeridos por cada
aplicacion informatica para el alta de un nuevo apunte.

e Recursos digitales

Cualquier contenido publicado en formato legible por ordenador. A este respecto,
los recursos digitales engloban cualquier tipo de contenido digital que sea
inmediatamente comprensible para un usuario.

e Repositorio

Sistema que gestiona todos los datos de una organizacion, incluyendo modelos
de datos y de procesos, asi como otro tipo de informacion.
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e Router/rater
Denominado también enrutador o encaminador, dispositivo que permite la
interconexidon de computadoras que funcionan en el marco de una red y cuya
funcidn es establecer la ruta que destinarad a cada paquete de datos dentro de
la red informatica.

e Sede Judicial Electrdénica

Direccidén electrdnica disponible para los ciudadanos y profesionales de la justicia
a través de redes de telecomunicaciones cuya titularidad, gestién y administracion
corresponde a cada una de las Administraciones competentes en materia de
Justicia.

e Seguridad de la Informacion

Conjunto de medidas y técnicas empleadas para controlar y salvaguardar todos
los datos que se manejan dentro de una organizacion o institucion y asegurar
gue estos no salgan del sistema establecido.

e Sistema de comunicaciones

Conjunto de activos (medios de transmision, nodos de conmutacién, interfaces
y dispositivos de control) que establecen la conexién entre los usuarios y los
dispositivos.

e Software

Equipamiento ldgico e intangible de un ordenador. Abarca a todas las aplicaciones
informaticas, como los procesadores de textos, hojas de calculo, editores de
imagenes, reproductores de audio, etc.

e Solucion

Producto que satisface las necesidades especificas para la actividad propia de la
Administracion de Justicia, y que puede ser parametrizado, y dispuesto con los
requerimientos técnicos y operativos necesarios para su instalacidon y puesta en
marcha.

e Sostenibilidad

Desarrollo que consigue satisfacer las necesidades actuales sin comprometer la
capacidad de las generaciones futuras de satisfacer las suyas, garantizando el
equilibrio entre crecimiento econdmico, cuidado del medio ambiente y bienestar
social.
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e Subasta judicial electronica

También denominada subasta judicial telematica, es aquella subasta judicial que
se realiza a través de una aplicacion informatica. Para ello, es necesario que los
interesados estén dados de alta como usuarios en el sistema y accedan al mismo
con un método de identificacion seguro.

e Stakeholders

El stakeholder o “parte interesada”, se refiere a todas aquellas personas,
actores o entes afectados por las actividades y las decisiones de una empresa u
organizacion.

e Talento digital

Conjunto de habilidades relativas a las nuevas tecnologias, incluyendo
conocimientos tedrico-practicos en programas ofimaticos, aplicaciones de
videoconferencias, programas de disefo y presentacion, ademas de creatividad
digital.

e Tecnologia de la informacion (TI)

Aguella que comprende los diferentes ambitos relacionados con la informatica
o computacion, tales como continuidad, interfaz, gestién de procesos,
comunicacién, legislacion, computadoras, gestion de contenidos, hardware,
gestion de la informacion, internet, redes, programacion y software, gestién de
proyectos, seguridad, estandares, almacenamiento, comunicaciones de voz vy
datos, y un largo etc.

e Tecnologias de la informacion y las comunicaciones (TIC)

Es un término extensivo para las tecnologias de la informacién (TI), la integracién
de las telecomunicaciones (lineas telefonicas y senales inaldmbricas) y las
computadoras, asi como el software necesario, el middleware, almacenamiento,
sistemas y produccidon audiovisuales, que permiten a los usuarios acceder,
almacenar, transmitir y manipular informacion.

e Trabajo deslocalizado

El puesto de trabajo deslocalizado permite teletrabajar de forma segura,
reduciendo al minimo la interaccidon social entre los agentes que interactian
con la Administracion de Justicia; mejorando, ademas, la conciliacién de la vida
laboral y familiar de los profesionales.
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e Tramitacion electrénica de informes periciales

Servicio para la gestién de expedientes electrénicos del ambito de la medicina
legal. Permite definir flujos de tramitacién ademas de ofrecer plantillas/proformas
y permitir la firma digital de informes.

e Tramitar

Accién de dar curso a un procedimiento conforme a los tramites establecidos
legalmente por cada pais para su correcto desarrollo y resolucién, asi como las
anotaciones correspondientes que certifiquen su autenticidad.

e Transformacion digital

Proceso de incorporacion de tecnologias informaticas a los procesos y/o estrategias
de una organizacion, 6rgano, o incluso pais o estado, que requiere de un examen
y una reinvencion de su propia organizacién, desde sus flujos de trabajo, pasando
por las habilidades de sus recursos humanos hasta su infraestructura.

e Trazabilidad
Propiedad del resultado de una medida o del valor de un estadndar vinculado a
referencias especificadas.

e Unidad jurisdiccional

Principio a través del cual la jurisdiccién es Unica y se ejerce por los Juzgados y
Tribunales previstos en la correspondiente ley, segun el pais, sin perjuicio de las
potestades jurisdiccionales reconocidas a otros drganos.

e URL
Acrénimo de Uniform Resource Locator. Se trata de la direccién de cada pagina
web, es Unica y especifica. Cada pagina y/o recurso va enlazado a una URL.

e Usabilidad
Capacidad de un software de ser comprendido, aprendido y utilizado para el
usuario, en condiciones especificas de uso.

e Version

Conjunto de hardware, software, documentacion, procesos u otros componentes
necesarios para implementar uno o mas cambios aplicados a un aplicativo
informatico concreto. Los contenidos de cada versidn son gestionados, probados
y desplegados como una uUnica entidad (producto).
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e VPN

Red privada virtual (Virtual Private Network). Se trata de una tecnologia que
permite crear una conexion segura y cifrada entre dispositivos a través de una
red publica, como Internet.
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Union, Luxembourg, 2022, ISBN 978-92-76-48883-5, d0i:10.2760/490274,
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7. Marco normativo

7.1 Nivel europeo

e Directiva (UE) 2016/680 de 27 de abril de 2016.
e Reglamento (UE) 2016/679 de 27 de abril de 2016 (RGPD).

e Reglamento (UE) 2021/694 de 29 de abril de 2021 (Reglamento del programa
Europa Digital).

7.2 Nivel estatal

e Constitucidon Espafola. «BOE» num. 311, de 29/12/1978.

e Ley 31/1995, de 8 de noviembre, de prevencion de Riesgos Laborales. «BOE»
num. 269, de 10/11/1995.

e Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y
de comercio electrénico. «BOE» nim. 166, de 12/07/2002.

e Ley 18/2011, de 5 de julio, reguladora del uso de las TIC en la Administraciéon
de Justicia. «<BOE» num. 160, de 06/07/2011.

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas. «BOE» num. 236, de 02/10/2015.

e Ley 40/2015, de 1 de octubre, de Régimen Juridico de las Administraciones
Publicas. «BOE» num. 236, de 02/10/2015.

e Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales. «<BOE» num. 166, de 12/07/2002.

e 121/000098 Proyecto de Ley Organica de eficiencia organizativa del Servicio
Publico de Justicia, por la que se modifica la Ley Organica 6/1985, de 1 de
julio, del Poder Judicial, para la implantacion de los Tribunales de Instancia y
las Oficinas de Justicia en los municipios (BOCG Congreso de los Diputados,
Serie A, num. 98-1, de 22 de abril de 2022).
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121/000116 Proyecto de Ley de Medidas de Eficiencia Digital del Servicio
Publico de Justicia. (BOCG Congreso de los Diputados, Nium. 116-1, de 12 de
septiembre de 2022).

121/000097 Proyecto de Ley de medidas de eficiencia procesal del Servicio
Publico de Justicia. (BOCG Congreso de los Diputados, NiUm. 97-1, de 22 de
abril de 2022).

Ley Orgdanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales. «<BOE» nium. 166, de 12/07/2002.

Ley 10/2021, de 9 de julio, de trabajo a distancia. «BOE» num. 164, de 10
de julio de 2021.

Resolucién de 4 de mayo de 2022, de la Direccion General de Evaluacién y
Cooperacion Territorial, por la que se publica el Acuerdo de la Conferencia
Sectorial de Educacion, sobre la actualizacion del marco de referencia de la
competencia digital docente. (BOE NUm. 116. Lunes 16 de mayo de 2022.
Sec. III. Pag. 67979).

Real Decreto 488/1997, de 14 de abril, sobre disposiciones minimas de
seguridad y salud relativas al trabajo con equipos que incluyen pantallas de
visualizacion. «<BOE» num. 97, de 23/04/1997.

Real Decreto 453/2020, de 10 de marzo, por el que se desarrolla la estructura
organica basica del Ministerio de Justicia, y se modifica el Reglamento del
Servicio Juridico del Estado, aprobado por el Real Decreto 997/2003, de 25
de julio. «BOE» num. 63, de 12/03/2020.

Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento
de actuacién y funcionamiento del sector publico por medios electrénicos.
«BOE» num. 77, de 31/03/2021.

Real Decreto 193/2023, de 21 de marzo, por el que se regulan las condiciones
basicas de accesibilidad y no discriminaciéon de las personas con discapacidad
para el acceso y utilizacion de los bienes y servicios a disposicion del publico.
«BOE» num. 69, de 22 de marzo de 2023, paginas 42707 a 42725 (19 pags.).
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