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Tutorial para la instalacion y uso de Autofirma

El programa Autofirma se descarga de forma gratuita desde el Portal de Administracidn Electrénica (PAe):
https://firmaelectronica.gob.es/Home/Descargas.html

% PAE\}“‘“
e administracién electrénica

Firma electronica

Ciudadanos Empresas Empleados-Piiblicos

Seleccionar la version de AutoFirma que
corresponda con el sistema operativo de su
Descargas ordenador

Desde aqui puedes descargarte aquellas aplicaciones que necesites para firmar electrénicamente y otras utili documentos.

AutoFirma

. Aplicacion de firma electronica desarrollada po,
avtofirm(a Plblicas. Al poder ser ejecutada desde el na
Electronica cuando se requiere la firma en

0 de Hacienda y Administraciones
rmite la firma en paginas de Administracion
iento administrativo

» AutoFirma para Windows 32 bits
» AutoFirma para Windows 64 bits
» AutoFirma para Linux

» AutoFirma para Mac

Cliente @Firma (obsoleto) - Se recomienda usar Autofirma

Clie irma es u Caciol irma desa a por el Ministerio de HﬁCIEQdﬂ 'l

Para saber qué version necesita descargar ha de conocer cual es el Sistema Operativo que utiliza su equipo. Para

A

Equipo

ello ha de hacer clic con el botén derecho del ratén sobre el icono gue encontrard en su escritorio.

Escoja “Propiedades” en el menu desplegable que aparecerd. A continuacion se mostrard una pantalla con la
informacidn del sistema:

Sisterma
Evaluacion: 1

Procesadorn
Memoria instalada (RAM]): |
Tipo de sistemna: Sisterna operative de 64 bits [

Lapiz y entrada tactil:

onfiguracién de nombre, dominio y grupo de trabajo del equipo

Mormbre de equipo:

e e e, T e
Dependiendo del ordenador que esté usando, este icono puede tener un aspecto y denominacion diferente

(p.ej. Mi PC). Si no dispone de este acceso directo, seleccione Panel de Control en el Menu de Inicio y escoja
“Sistema”.
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Una vez descargado, encontrara el programa en la carpeta de descargas que tenga predeterminada (o bien en la
ubicacién que haya escogido cuando se le ha preguntado durante el proceso de descarga).

m AutoFirmabd.zip

Para descomprimir el archivo es necesario que tenga instalado el programa como Winrar. Si no dispone de él en
su ordenador puede descargarlo aqui: https://www.winrar.es/descargas (Finalizado el periodo de prueba, una

ventana emergente le recordard que ha llegado el momento de adquirir la version de pago, pero el programa
seqguird funcionando).

Cuando su ordenador ya disponga de un programa para gestionar archivos comprimidos (ej. Winrar), podra abrir
el archivo haciendo doble clic. Aparecerd una ventana como la siguiente:

3

M AutoFirmabd.zip (copia de evaluacidn) EI@

Srchivo  Ordenes  Herramientas  Fawvoritos  Opciones  Ayuda

| I (Lme, «\ @ © 8 = |

Afiadir | Extraer enff Comprobar — Wer Elirminar  Buscar  Asistente Informmacidn | Buscarwirus Comentario auto extraible .
T B8 ~utaFirm fd.zip - archivo P, tarmafio descomprimido 115,071,485 bytes -
Mombre Tarmafio  Comprimido Tipo Modificado CRC32
.. Carpeta de archivos
AF_manuaI_instaIacin usuarios_ESPOF 1.735.748 1602764 Adobe Acrobat Do, 1470672018 12:16  8282156E
AF_manuaI_instaIacin gestion_ES.PDF 2.193.430 2,013,458 Adobe Acrobat Do, 14f06/2018 12:16 SCEAGTAD
_ AF_whatsnew ESTXT 17.083 5,359 Documento de texto 1370672018 10:18  993CA092

CaBaTI1F

AutoFirma_bd w1 6_3_in taller.exe 113125224 111110666 Aplicacidn

Seleccione este archivo haciendo clic
sobre él

Haga clic en Extraer en y seleccione laubicacién enla quedesea
instalar el programa.

Recuerde que no es recomendable guardar este tipo de archivos
en el escritorio (a menos que planee borrarlo tras lainstalacion)
para evitar ralentizar el sistema operativo. Es preferible gquardaro
en ofra carpetia, comola dedescargas.

= 52 Seleccionado 111.125.224 bytes en 1fichero Total 115.071.485 bytes en 4 ficheros

En la ubicacidon donde haya decido descomprimir el archivo, haga doble clic sobre el programa para ejecutar su

®

A ) ) vl
3 (sl e

instalacion:

Las siguientes imagenes mostraran el proceso de instalacion:
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-

& Instaladar de AutaFirma (Cliente @firmna) El =] @

Bienvenido al Asistente de
Instalacidn de AutoFirma

Este programa instalara AutoFirma en su ordenador,

Se recarienda que cierre todas las demés aplicaciones antes
de iniciar |a instalacion, Esto hard posible actualizar archivos
relacionadas con el siskema sin kener que reiniciar su

ordenador,

Presione Siguiente para continuar,

Client @

I Siguiente >i£ [ Cancelar ]

2 Instaladar de AutoFirma (Cliente @firma) EI (= @

/ . Acuerdo de licencia
\ | Par Favor revise los términos de la licencia antes de inskalar
- o AukaFirma,

Presigne Avanzar Pagina para ver el resto del acuerdo,

AutaFirma IS
Copyright 201’2018 Gobierno de Espafia

AutoFirma es Softwardsjbre; puedes redistribuirlo w/o modificarlo
bajo los kérminos de al metgs una de estas dos licencias;

m

- La "GMU General Public Licen al como es publicada por la Free Software
Foundation; wersion 2 de la Licentg, o (a su eleccidn) cualquist wersidn posterior,

- La "European Software License"; versioMw. 1 de la Licencia, o {a su eleccidn) cualquier =

Si acepta todos los términos del acuerdo, seleccion®dcepto para continuar. Debe aceptar el
acuerdo para instalar AutoFirma,

[ < Abras ][ Acepto Dl [ Cancelar

@ Instalador de AutaFirma (Cliente @firma)

Elegir lugar de instalacion
Elija el directorio para instalar AutoFirma.

Elija un directorio donde instalar la aplicacion:

o &

o Sinotiene sequridad sobre laubicacion enla que
deberia instalarse el programa, no modifique el
directorio de destino que aparece pordefecto.

Directorio de Destino /

-

Espacio reguerido: 236.4MB
Espacio disponible:

[ « Atras ?Instaarhj [ Cancelar
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El programa se ejecutara:
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@ Instalador de AutoFirma (Cliente @firma) EI = | E2

/ | Instalando
\ ] Par Favor espere mientras AutoFirma se instala,

Extraet: jwrn.dll... 58%
—wT— J

Directaric -
Extraer:

Extraet:
pirectori|  Dependiendo de su equipo, el procesode

Extraer: | instalacion puede prologarse unos momentos.
Extraer:
Extraer:
Direckari - . - N——
Extraet: classes.jsa.., 100% |
Extract: jvm.dl... 58%

< fikrés Siguiente = Cancelar

@ Instalador de AutoFirma (Cliente @firma) EI =] )

Instalacion Completada
La instalacion se ha completado correctamente,

Caompletado

LN

xkraer licencia bk, 100% -
s ic_firmar.ico.,. 100%

Creando®gieso direcko: C:iUsersiPublicDesktoptAukaFirma. Ink

Creando directgn: C:\ProgramDatalMicrosaft) windows) Skart Menu)ProgramsiaokaF. ..
Creando acceso dir : C:\ProgramDataiMicrosoftiwindows' Skark Menu\Programs!. ..
Creando acceso directo: rogramDataiMicrosofthwWindows) Stark Menu\Programs, ..
Creando desinstalador: C:\Pra Files\AutoFirmatuninstall. exe

Extravendo : "C:\Program Files)AutoMegal AutoFirmalautoFirmaConfigurador. exe" [,
Aagregamos al PATH; CiYProgram Files)Aut®RigmalAutoFirma 7
Completado

< Atras Cancelar

@ Instaladaor de AutaFirma (Cliente @firma) EI =] 3

Completando el Asistente de
Instalacién de AutoFirma

AutoFirma ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente,

< Akrds Terminar Cancelar
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m-ﬂ'

Autofirma

Una vez finalizada la instalacion, encontrard un acceso directo al programa en el escritorio:

Haga doble clic sobre dicho icono para acceder al programa de firma electrénica del Gobierno de Espafia.
Encontrard la siguiente pantalla en la que tendrd que seleccionar el fichero que desea firmar de su ordenador. Si
lo prefiere, puede tener abierta el directorio (carpeta) en la que se encuentra alojado el documento que desea
firmar y arrastrarlo al cuadro habilitado para ello. Para “arrastrar” el documento, ha de seleccionarlo con el cursor
y mantener el botdn izquierdo pulsado hasta que el puntero esté sobre el area negra en la que Autofirma mostrara
los datos del archivo escogido.

& AutoFirma v1.6.3 - O X

Archivo Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente un fichero que se encuentre en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse
su nimero de DNI, su nombre y apellidos o incluso informacion sobre su situacion laboral si utiliza un certificado profesional.
Consulte las politicas de seguridad y proteccion de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.
A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

[ ssecca e ateme | k

Pulse el botdn o arrastre un fichero en este area

Eirmar fichera
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© Autofirma v16 @ Seleccione el fichero a firmar

| Archivo Herramientas
| | Look In:

Bienvenido

| En esta pantalla puede fi
Cuando firma electronic
su nimero de DNI, su ni
Consulte las politicas de;
| Apartir de este punto, n

ﬁ Desktop |

mod145_es_es.pdf

x| — O x

Ayuda

e (o|(&|E) 8]

Selecciona el fichero
que deseas firmar

's o distribuirlos

| < o T |
File Name: mod145_es_es.pdf
Seleccionar fichero a
Files of Type: | All Files "]

| Pulsa sobre Abrir (Open

) |° [ Open | Cancel |

Pulse el botén o arrastre un fichero en este area

Eirmar fichero

@ AutoFirma v1.6.3 - mod145_es_es.pdf

Archivo Herramientas

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente un fichero que se encuentre en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los gue pueden encontrarse
cién laboral si utiliza un certificado profesional.

los ficheros firmados antes de enviarlos o distribuirlos.
A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

su ndmero de DNI, su nombre y apellidos o incluso informacién sobre su situa
Consulte las politicas de seguridad y proteccion de datos de los receptores

Ayuda

de que es el correcto

Revisa el fichero para asegurarte

L Seleccionar fichero a firmar J

Tipo de firma: Firma PDF

Tipo de fichero: Documento Adobe PDF
Fecha ultima modificacion:24 June 2019, 14.02

atatd Ta=}

mod145_es_es.pdf

[_] Hacer la firma visible dentro del PDF k

Ver Fichero

Vrarca 1a casina para que 1a
firma sea visible en el
documento que deseas
firmar

Eirmar fichero

O |

¢

Pulsa el boton de
Firmar fichero

Antes de firmar, no olvide marcar la casilla que permite que la firma sea visible en el documento.

Espere unos momentos mientras se procesa la firma:

@ Proceso de firma electrénica X

Creando previsualizacion del PDF.
Esta tarea puede tardar varios minutos.
~-4-4-49N-4E-N-4a-49E-49E-4

C-\Usearsithnmen\Da:
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En la siguiente ventana podra escoger el lugar en el que se mostrara la firma. Puede incluir la ubicacién tecleando
las coordenadas X,Y o bien dibujando un rectangulo con el cursor en el lugar escogido (se recomienda esta segunda
opcion).

2 Propiedades de la firma visible PDF x>

Posicidn de firma (haga clic y arrastre para seleccionar el area de la firma).
[ 4 k]

X 60 Y: 180

Si lo prefieres puedes utilizar las
coordenadas X e Y para marcar el
lugar donde se situara la firma.

En la ventana emergente,
utiliza la cruz para trazar
el rectangulo en el que
aparecera la firma.

C\PéginmdeZ[escalazzg/%}*: Il

Puedes utilizar las flechas para

desplazarte por el documento.
Siguiente L Cancelar J

Cuando pulse sobre siguiente aparecerd una nueva pantalla en la que escoger la tipografia, el color e incluso

algunos elementos de la redaccién de la firma. Hasta que se familiarice con el programa, le recomendamos
utilizar las opciones predeterminadas.
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2 Propiedades de la firma visible PDF *

_Vista Previa

TICH O [ B

Firmado porgs SUBIECT Chgg eldia
"5 TN AT E=dd /M yyrss con un cerc ficado

Pulse la previsualizacion para agregar una imagen de fondo. Pulse con el botdn derecho
para eliminarla. 1

Formato del texto

l Helvetica

LN JLK

Area de texto

Firmado por $$SUBJECTCNSS el dia

$$SIGNDATE=dd/MM/yyyy3$$ con un certificado
emitido por $$ISSUERCNSS

La previsualizacion puede diferir del resultado final. Consulte la pagina de ayuda para
conocer las palabras clave para introducir informacion del certificado.

[ Aceptar )1 Cancelar )

Cuando pulse sobre aceptar aparecera una ventana emergente para que escoja qué certificado digital (de entre
los instalados en su ordenador) desea utilizar para firmar este documento. Seleccione el adecuado y pulse Ok.
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Dialogo de Seguridad X

Seleccione un certificado Q

Emisor: AC FNMT Usuarios. Uso: Firma y autenticacion Ik
Valido desde: ——
Haga clic aqui para ver las propiedades del certificado

_-__._ m o O

[ | -m = N
Emisor: AC Administracién Publica. Uso: Firma, autenticacién y cifrado
M Valido desde: L,

Haga clic agui para ver las propiedades del certificado

e | Cancel

El documento estad listo para la firma, a menos que esté protegido por contraseiia. En este Ultimo caso, una ventana
emergente le recordara que ha de introducir la contrasefia de dicho documento para permitirle que lo firme.

Introduzca la contrasefa X

@ El documento esta protegido. Por favor, introduzca la contrasefia del PDF

2 | Cancel

Una vez listo, le pedirad que seleccione dénde guardar el documento. El nombre del archivo sera el mismo que
tenia el original con “_signed” afiadido justo antes de la extension:

P =

@ Guardar fichera firmado @
Euscaren:[[ﬁ‘-- 5] |@'| [I_EI]EI

Seleccione laubicacion en la que desea guardar el archivo
firmado. Pordefecto serala mismaen laque seencuenira
el original que selecciono para lafirma.

Escoja elnombre deldocumento. Pordefecto serael
mismo que el original con la addenda ®_signed”
£ ey

{ TEPEE

MNarmbre de archivo: _signed.pdf o

Archivas de tipa: [Ducumentns Adobe PDF & pdfy .‘l']

e[ Guardar ] [ Cancelar J

Si el proceso de firma se ha completado correctamente, una nueva ventana de Autofirma le informara de ello,

T FT T 1o enle Somr = e el Tolan AT=T P

permitiéndole ver el documento firmado. Para firmar otro documento, sélo tiene que pulsar en el botén que
aparece en la parte inferior de la pantalla y repetir este proceso.
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@ AutoFirma v1.63 - rlean_3019-03-27_16-24-09_signed.pdf ][5 el

Archivo Hepramientas Aguda

Proceso de firma completado satisfactoriamente

Lafirma es correcta en cuanto a estructura, pero para determinat su completa validez legal debe
comprobar ademas |a validez de los cedificados usados. Para ello, puede validar esta u otras firmas
electrénicas en: hitps:ivalide.redsara.es/.

Fichero firmado:

| _signed.pdf Werfichero ‘
Certificado de firma utilizado;

Titular del cerificado . Emisor del cerificado; Bo . Smeesmie 5 ‘

Datos de |a firma:

¥ Formato de firma
Adobe PDF
¥ Datos firmados
wer datos firmados
v Arhol de firmas del documento

Firmar otro fichera

Cuando tenga que entregar documentos firmados electrénicamente, se recomienda que sean pdf para evitar su
futura modificacién.

Si ha elaborado un documento Word, puede convertirlo a .pdf escogiendo Archivo > Guardar Como de su programa
editor de texto (Word) y seleccionando .pdf de la lista desplegable de formatos.

‘T .

- 4 |

Mombre de archivo;

Tipo: | Documento de Word (*.docx)

Documento de Word (*.dood)
Documento habilitado con macros de Word (*.docm)
Documento de Word 97-2003 (*.doc)
Plantilla de Word (*.dotx) |
Plantilla habilitada con macros de Word (*.dotm) |
Plantilla de Word 97-2003 (*.dot) |
4 Ocultar carpetas |PDF (*.pdf]
Documento XP5 (*xps) |
Pagina web de un solo archive (*.mht;*.mhtrml)
Pagina web (*.htm:*.htmI) |.
Pagina wehb, filtrada (*.htrm;* html) ]
Formato RTF (*.rtf) /
Texto sin formato (.bd)
Documento XML de Word (*2ml) |
Documento XML de Word 2003 (*xml)
e Documento Open XML estricto (F.docg
S P T e oo o '

Autores:

Si esta opcidn no estd disponible compruebe si su equipo ofrece la posibilidad de imprimir en .pdf. Desde el propio
editor de texto (Word) escoja Archivo > Imprimir y seleccione como impresora “Archivo pdf”.

Si no dispone de ninguna de estas opciones, hable con su informatico para que aifada el plug-in conversor a .pdf
en su programa de edicién de texto o le ofrezca otra solucién (ej. la instalacion de un programa conversor). Si
utiliza Office 2007 o versiones anteriores le recomendamos actualizar el programa puesto que Office ya no ofrece
la posibilidad de descargarse el plug-in conversor. Todavia se ofrece mantenimiento para las versiones 2010 y
posteriores.
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